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0 引 言

没有网络安全就没有国家安全。国家重要信

息系统及基础设施的建设和维护需要一支具有较

高网络系统安全保障专业知识的队伍。伴随着信

息技术的迅速发展，社会对具备网络系统安全保

障能力人才的需求一直呈上升趋势。

目前，我国网络工程专业人才培养正处在从

知识传授向能力培养与素质提高的转变过程中，

以学生为中心，以目标、需求和能力为导向的教

育理念已经得到广泛认可。网络系统安全保障是

网络工程专业人才的主要能力之一 [1]，但网络工

程专业在网络系统安全保障能力培养方面普遍存

在一些问题，如理论与实践脱节，解决实际问题

的能力不足，对应的课程、知识点与实践环节不

符，与其他相关专业没有差异化等 [2]。

1 网络工程专业学生网络系统安全保障
能力培养的现状分析

网络工程专业是依托于计算机科学与技术专

业发展起来的。网络工程专业的人才应该具备计

算机类专业人才的四大基本能力：计算思维、算

法设计与分析、程序设计与实现和系统能力 [3-4]。

网络工程专业人才的专业能力可以进一步细化

为：网络协议分析设计与实现、网络设备研发能

力、网络应用系统设计与开发能力、网络工程设

计与实施能力、网络系统管理与维护能力、网络

系统安全保障能力等 [1]。因此，网络系统安全保

障能力是网络工程专业有别于其他计算机类专业

的一个重要能力。但在目前的现实情况下，大家

对网络工程专业和其他相关专业在专业能力构成

上的差异认识不够，很多学校不同专业在网络系

统安全保障能力培养方面存在同质化现象。

在专业知识体系上，网络系统安全保障知

识领域的核心知识单元应有：信息安全基础、安

全模型、加密、认证、数字签名、安全协议、防

火墙、入侵检测系统、漏洞检测与防护、安全评

估与审计等 [1]。从知识体系上来看，网络工程专

业中的网络系统安全保障知识基本上是信息安全

专业中密码学、网络攻防技术及信息系统安全领

域基础知识的综合，具有内容多、涉及面广的特

点。另外，目前的知识体系主要从防御角度出

发，攻击和渗透的知识还很欠缺。如何在确保知

识体系覆盖完整的条件下，突出网络工程专业的

特色，是一个尚待深入研究的课题。

在课程体系结构上，网络系统安全保障能

力对应的网络安全课程，对网络工程、信息安

全和信息对抗专业来说是主干课程，而对计算机
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类其他专业来说，往往是扩展课程；信息安全专

业和信息对抗专业一般将其细化为至少 4门主干
课程，如密码学、网络安全、信息系统安全和信

息内容安全。网络工程专业需要强化网络安全课

程，并开设相应的扩展课程，以完善网络系统安

全保障课程体系的完整性。

教学条件上，在网络与信息安全方面比较突

出的国内高校主要以密码学领域的科学研究与人

才培养见长 [5]，缺少网络系统安全保障的师资，

特别是缺少既有工程背景和网络攻防实战经验又

有高学术水平的师资，导致一些高校网络安全课

程的教学质量不高，甚至无法开设，影响了网络

系统安全保障能力的培养。网络系统安全保障不

仅有理论性，也具有实践性，许多方法和手段需

要在实践过程中认识和领会。一些高校的网络工

程专业缺少必要的实验条件，有些仅仅进行加密

与解密、VPN、入侵检测或防火墙等方面的简
单配置性实验，缺少网络对抗等复杂的综合性实

验，致使网络系统安全保障实践环节质量不高，

影响学生动手能力的培养。

2 网络工程专业学生网络系统安全保障
能力构成

网络系统安全保障能力的教育需要以网络系

统安全保障知识为载体，通过探讨知识发现问题

求解过程，培养学生灵活运用所学知识有效地解

决网络系统安全防御、检测、评估、响应等实际

问题的能力。

计算机类专业培养学生的计算思维、算法

思维、程序思维、系统思维、过程思维、数据

思维、人机系统思维等思维能力，而网络工程专

业还要培养学生的对抗思维、逆向思维、拆解思

维、全局思维等网络系统安全保障所特有的思维

能力。网络系统安全保障体系是一个复杂系统，

必须从复杂系统的观点，采用从定性到定量的综

合集成的思想方法，追求整体效能。从系统工程

方法论的观点出发，网络系统安全保障不能简单

地采用还原论的观点处理，必须遵循“木桶原

理”的整体思维，注重整体安全。

网络系统安全保障的方法论与数学或计算

机科学等学科相比，既有联系又有区别，包括观

察、实验、猜想、归纳、类比和演绎推理以及理

论分析、设计实现、测试分析等，综合形成了逆

向验证的独特方法论。

从不同的角度看网络系统安全保障可以得到

不同的内涵和外延。从物理域看，是指网络空间

的硬件设施设备安全，要求确保硬件设施设备不

被干扰、破坏和摧毁；从信息域看，重点是确保

信息的可用性、机密性、完整性和真实性；从认

知域看，主要是关于网络传播的信息内容对国家

政治及民众思想、道德、心理等方面的影响；从

社会域看，要确保不因网络信息传播导致现实社

会出现经济安全事件、民族宗教事件、暴力恐怖

事件以及群体性聚集事件等。

网络系统安全保障涉及网络协议安全及相关

技术研究、网络安全需求分析、方案设计与系统

部署、网络安全测试、评估与优化、网络安全策

略制订与实施等内容。培养网络系统安全保障能

力就是培养学生熟悉信息安全基本理论和常见的

网络安全产品的工作原理，掌握主流网络安全产

品如防火墙、入侵检测、漏洞扫描、病毒防杀、

VPN、蜜罐等工具的安装配置和使用，能够制定
网络系统安全策略与措施，部署安全系统，同时

具有安全事故预防、监测、跟踪、管理、恢复等

方面的能力以及网络安全系统的初步设计与开发

能力，以满足企事业单位网络安全方面的实际工

作需求。

3 网络工程专业学生网络系统安全保障
能力课程设置

网络工程专业涉及计算机网络的设计、规

划、组网、维护、管理、安全、应用等方面的

工程科学和实践问题，其网络安全课程使学生了

解网络系统中各种潜在的安全威胁与攻击手段以

及针对这些威胁可采用的安全机制与技术。掌握

常见的网络安全工具和设备，如防火墙、入侵检

测、漏洞扫描等工具的工作原理，学生可以了解

网络安全的相关政策法规，并具有网络安全策略

与措施制定、安全事故监测等能力。为了保质保

量地完成网络工程专业学生的网络系统安全保障

能力的培养，可设置相应的主干课程：网络安全

技术和网络安全技术实践及扩展课程安全测试与
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缓冲溢出攻击、Shellcode、Web攻击、数据库安
全、逆向分析等实验。网络安全技术课程对应的

实践课程网络安全技术实践设置了加解密编程、

PGP、PKI、VPN服务器和客户端、病毒与恶意
代码行为分析、Iptables防火墙、Snort入侵检测、
以太网网络监听与反监听、端口扫描、WinPcap
编程、Windows和 Linux安全配置等实验；另外
还设置了两个综合实验——综合防御实验 (安全
配置、防火墙、入侵检测、事件响应 )和综合渗
透测试实验 (信息收集、缓冲溢出渗透、权限提
升、后门安装、日志清除 )。在课内实验和综合
实验环节采用分工合作、以强带弱、小组整体与

个人测试评分相结合等措施，确保让每个学生掌

握相应的网络系统安全保障实践能力。目前，我

们正积极与网络安全相关企业建设实习和实训基

地，开展社会实习和实践，探索利用社会力量培

养实践能力的模式。

专业实践是一门 2学分的创新实践和实习课
程。通过专业实践和毕业设计，学生可以根据自

己的兴趣选择网络系统安全保障方面的创新实践

拓展和深化。一方面，积极鼓励并组织优秀学生

参加全国性和地方性的网络安全技能竞赛；另一

方面，让高年级的同学参与教师的网络系统安全

保障科研项目中来，让学生在竞争与对抗中和解

决实际问题过程中增强自己的动手能力和创新能

力，培养学生的自主学习能力和研究能力，激发

他们的网络系统安全保障创新思维。

5 结 语

网络系统安全保障能力是网络工程专业能力

培养的一个重要环节。我们的工作仅仅是一个尝

试性的开始，如何处理与计算机类其他专业、信

息安全和信息对抗等相关专业之间的关系，如何

评测网络安全能力的培养状况等，有待于未来的

进一步研究与实践。

评估技术。课程涉及的核心知识点如表 1所示。
通过开设安全测试与评估技术，教师引导和培养

学生用逆向、对抗和整体思维来学习并思考网络

系统安全保障问题。
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表 1 网络系统安全保障相关的课程和核心知识点

课程名称 核心知识单元 课时数

网络安全技术

信息安全基础安全，安全模
型，加解密、认证、数字签
名，安全协议，防火墙，入侵
检测系统

51

网络安全技术
实践

加解密编程实验，PGP 实验，
PKI 实验，VPN 服务器和客户
端实验，病毒与恶意代码行为
分析实验，Iptables 防火墙实
验，Snort 入侵检测实验，以太
网网络监听与反监听，端口扫
描实验，WinPcap 编程实验，
Windows 安全配置实验，Linux
安全配置实验，综合实验

32

安全测试与评估
技术

安全测试与评估的基本概念、
流程，社会工程学攻击，信息
收集，内部攻击，Kali Linux 的
安装与使用，Metasploit，缓冲
溢出攻击，Shellcode，Web 攻击，
数据库安全，逆向分析

40( 理论 :
课内实验
=1:1)

4 培养学生网络系统安全保障的实践和
创新能力

实践动手能力是网络系统安全保障能力培养

中的重要一环。许多网络信息系统安全保障能力

知识点比较难掌握，必须通过实践环节来消化、

吸收、巩固和升华，才成为学生自己的技能。为

此，我们一方面努力争取解决实验条件，与企业

联合共建网络安全教学实验室；另一方面，自主

开发实现了一系列的教学演示和实践工具，弥补

部分环节难以让学生动手实践的不足。

通过完善的实践体系（包括课内实验、综合

实验、创新实践、实习及学科竞赛等），培养学

生网络系统安全保障的实践和创新能力。课内实

验包括安全测试与评估技术课程的信息收集、内

部攻击、Kali Linux的安装与使用、Metasploit、


