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摘　要　　提出一种不依赖于文件系统元信息 ,而凭借于文件数据内容及其内部结构特征的 Word文件雕复方法 ,其基本原理是利

用文件头 /根存储 /最大扇区 、分片文件的扇区分配表和分片文件的数据流等验证方法。此雕复方法能自动雕复在原始磁盘镜像中

连续和分片有序存储的 Word文件。实验结果表明该方法可以在 Word文件自动雕复的高准确率情况下 , 确保低 “误报”率。
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0　引　言

文件雕复技术是一种特殊的文件恢复技术 ,被广泛应用于

计算机取证研究 [ 1 -5] 。它利用不同类型文件特有的文件信息从

未分配的或空闲空间中雕复文件 ,可恢复隐藏或删除的磁盘内

容 、内存和交换分区中的数据而无须文件系统的支持。随着 MS

Word的普及 ,如何恢复无文件系统信息或文件系统元信息已损

坏的磁盘镜像中的 Word文件 , 特别是分片的 Word文件已成为

研究者关注的问题。目前 , 文件雕复的技术有文件头 /嵌入长度

雕复 [ 3, 5] 、分片恢复雕复 [ 3 , 5] 、语义雕复 [ 3, 5] 、Smart雕复 [ 4, 5]和人

工雕复 [ 6] 。但是 , 现有的这些文件雕复技术没有充分利用 Word

文件的特殊性 , 在恢复 Word文件过程中仍然存在一些缺陷:大

量 “误报”文件(已雕复的文件包含无效数据), 雕复过程自动性

差 , 不能自动雕复有序分片较多(二个以上)的 Word文件 。

针对上述问题 , 本文在深入了解 Word文件的内部结构和

研究现有 Word文件雕复技术的基础上 , 提出了基于内容特征

验证的 Word文件雕复方法。该方法主要采用 Word文件中的

根存储和最大扇区相结合来确定完整文件的尾部 , 通过特征匹

配来确定 Word分片文件中分散的扇区分配表 , 利用熵 、熵差和

语义验证来搜索和匹配分片的数据流。

1　Word文件简介

Word文件采取 Unicode的形式 ,且为尽可能减少存储量 , 采

取了压缩方式 , 并以 ASCII码来表示字符。 Word文件使用微软

复合文档文件格式 , 以结构化形式来存储文件 ,基本原理与微软

文件系统类似 [ 7] 。复合文档文件的标准结构可参考 OpenOf-

fice.org的 Spreadsheet方案 [ 8] 。每个 Word文件都由一个 512字

节的头结构和紧随的一列扇区组成 ,其中包含一个主扇区分配

表 、一个扇区分配表 、一个短扇区分配表 、一个目录和一个或多

个数据流 [ 3 , 8] , 而主扇区分配表的首部存放于头结构中(如图 1

所示)。

图 1　Word文件结构

Word文件的文件头 “D0CF11E0A1B11AE1”是头结构的前

8个字符 ,无直接的文件尾特征 , 而不同于其他 Office类型文件

的特有特征是 “ 57006F007200640044006F00630075006D0065006

E007400”(WordDocument)。 Word文件的每个目录实体长度为

128字节 , 其中根存储的特征为 “ 52006F006F007400200045006E
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00740072007900”(RootEntry)。

2　基于内容和文件内部结构特征的 Word文

件雕复方法

　　基于内容和文件内部结构特征的 Word文件雕复方法主要

包括文件头 /根存储 /最大扇区 、分片文件的扇区分配表和分片

文件的数据流的验证等方法 , 其中分片文件的数据流验证方法

由熵差和熵结合验证及语义验证组成。 Word雕复的流程如图

2所示:先根据文件头 /根存储 /最大扇区验证方法扫描原始磁

盘镜像 , 确认完整的 Word文件;未确认文件都视为分片文件 ,

由分片文件的扇区分配表验证方法寻找分散的扇区分配表并确

认其是否完整 , 若扇区分配表不完整 ,则认为分片文件为破损的

Word文件(丢失部分文件数据), 否则由熵差和熵结合验证方

法及语义验证方法搜索其数据流并检验是否完整 , 如果文件中

所有分片的数据流被匹配成功 , 那么可确认此 Word分片文件 ,

如果有一处匹配失败 ,则视其为破损的 Word文件;最后雕复已

确认的 Word文件。

图 2　基于内容和文件内部结构特征的 Word雕复流程

2.1　文件头 /根存储 /最大扇区验证方法
验证文件头 /根存储 /最大扇区的验证方法用于确认 Word

文件是否完整及确定其尾部位置。 Word文件没有直接的文件

尾特征 , 但文件尾部一般为数据流或 Word的版本信息。尾部

的数据流可以通过计算扇区分配表中的最大扇区号来获得其位

置 , 而 Word的版本信息大多包含特征 “ 4D6963726F736F667420”

(Microsoft), 可以在根存储中找到它对应的位置。算法 1总结

了验证文件头 /根存储 /最大扇区方法的具体操作。

算法 1　文件头 /根存储 /最大扇区验证算法

1)搜索原始磁盘镜像 I中的 Word文件头特征 , 确定 Word

文件个数 n, Word文件 Wi(i=1, 2, … , n)和扇区块大小 Sec。

2)搜索 Wi中根存储特征 ,确定其位置 Ri;搜索扇区分配表

SATi, 如果 Ri不存在或 SATi不完整 , 则视 Wi为分片的 Word文

件 , 验证结束;否则比较扇区分配表中的扇区号 , 获得最大扇区

号 Maxi。

3)如果 Max
i
>R

i
,则确定 W

i
的尾部是数据流 , 其结束位置

为(Max
i
+1)×Sec+Sec, 算法结束;否则确定 W

i
的尾部是 Word

版本信息 , 在根存储中搜索 Word的版本信息位置 B
i
,其结束位

置为(B
i
+1)×Sec+Sec, 算法结束。

通过算法 1,可确定 Word完整文件的头部和尾部位置 , 而

不可确认的 Word文件都视为分片文件 , 需通过其他验证方法

来鉴别和匹配分片。

2.2　分片文件的扇区分配表验证方法
分片文件的扇区分配表验证方法主要是寻找分片的 Word

文件中的扇区分配表。 Word文件的头结构含扇区分配表中的

总扇区数 , 扇区分配表的第一个扇区的头部特征一定为

“ 01000000020000000300000004000000”, 如果总扇区数大于 1,

则第二个扇区的头部特征一般为 “ 81000000”, 即扇区分配表中

的两个邻近的扇区之间相差值为 128;或者其头部特征是具特

殊意义的特征 “FEFFFFFF”、“FDFFFFFF”和 “FCFFFFFF”, 分别

表示数据流的终止符 、作为扇区分配表的扇区和作为主扇区分

配表的扇区。 Word分片文件中的扇区分配表大致可分为三种

情况:1)第一个分片含完整的扇区分配表;2)其他分片含完整

的扇区分配表;3)扇区分配表被分散于不同的分片中。后二种

情况的扇区分配表的位置发生改变 ,那么按上述理论从文件头

往下查找头部特征符合的扇区 , 一旦找到 , 则验证成功;否则确

认此 Word文件是破损文件。其中扇区分配表因分片而发生位

置改变的间隔值 Gapij将被记录。

2.3　分片文件的数据流验证方法
Word文件的数据流包括文本数据 、压缩数据和格式信息

等 ,若一个 Word分片文件含大量的文字 、图片等数据信息时 ,

那么文件中的数据流很可能被分片。分片文件的数据流验证方

法针对不同的数据流采取多种验证方法结合的方式 , 以提高验

证结果的准确性。

· 熵差和熵结合验证方法

熵又叫香农熵 , 是一个随机事件的不确定性的量度 [ 9] 。

Shannon[ 10]定义熵的公式为:

H(x)=-∑
n

i=1

p(i)log2p(i) (1)

其中 H(x)表示熵 , p(i)表示 i事件的概率。 熵值越大 , 表明事

件的不确定性越大 , 信息量也越大。所以很多研究者就利用熵

来鉴别不同的文件类型 [ 4 , 5 , 11] , 且 Luan等指出压缩文件和加密

文件的熵值较高 [ 9] , 一般大于 7。 Word文件包含不同数据类

型 ,所以不同类型的数据流有不同的熵值 ,而一般数据流的熵值

为 3-6之间。本文为了能够鉴别同一类型文件中的相似数据 ,

在研究熵的基础上提出了熵差的概念 , 其算式为:

HD(x)= -∑
m

i=1

p(i)log2p(i) - -∑
n

j=1

p(j)log2p(j)

(j=i+1, m =n=256) (2)

其中 HD(x)表示熵差 , n表示某一个扇区的末尾 256个字节数

据 , m表示紧随的扇区的头 256个字节数据。

熵差和熵结合验证方法先用熵差验证数据流中的邻近两个

扇区(Sx和 Sy)是否存在分片 , 如果存在分片 , 则根据间隔值

Gapij计算出 Sy对应扇区 S′y, 采用熵差验证 Sx和 S′y是否为相连

的扇区。如果匹配正确 , 则确认两个分片;否则表示 Sx并非为

分片尾部扇区或者 Sx和 S′y之间还存在其他分片 , 采用熵值验

证扇区。算法 2总结了熵差和熵结合验证方法的具体操作。

算法 2　熵差和熵结合验证算法

1)根据分片文件 Wi的扇区分配表初步确定可能含分片的

数据块 D;

2)根据熵差公式(2),计算出 D中熵差值大于 1的扇区 S,

并获得最小的扇区号 Min;

3)取 Min对应的扇区 Sx及下一个扇区 Sy对应的扇区 S′y,

计算两者熵差值 , 若此值 <1, 则确认 Sx和 S′y分别是分片的最
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后一个扇区和下一个分片的第一个扇区 ,算法结束 , 否则继续;

4)根据熵公式 ,计算 Sx和 Sy的熵值 , 如果 Sx的熵值 <6

且 Sy的熵值不属于 1-7之间 ,则确定 Sx和 S′y之间还有分片 ,

确认 S
x
是分片的最后一个扇区 ,继续 ,否则确认 S

x
不是最后的

扇区 , 算法结束;

5)根据熵公式 , 在 Sx后寻找熵值为 3-6之间的扇区 , 一

旦找到 , 则确认为下一个分片的第一个扇区 S″y, 计算 Sx和S″y的

间隔值 Gapij1 ,根据熵差和熵继续寻找其他分片的扇区 , 直到所

有间隔值的和等于 Gapij, 则确认此 Word分片文件 , 算法结束;

否则 , 算法结束。

算法 2中不能被确认的 Word分片文件存在二种情况:1)

此分片文件实际上是破损的 Word文件;2)用熵差和熵结合的

验证方法不能匹配某些分片。这二种情况也说明分片的数据流

与冗余数据之间的相似度很高 , 需要采用其他验证方法加以识

别 , 比如语义验证。

· 语义验证方法

语义验证方法是用于确定 Word分片文件中的文本数据流

与邻近的数据是否一致 , 如果不一致 ,则会自动寻找相一致的数

据流 , 其原理与语义雕复类似。

如果扇区不能被熵差和熵结合的验证方法所鉴别 , 则取其

尾部最后 16个字符 ,通过非字母字符的匹配和过滤 , 获得最后

一个单词的部分字母或者空值(扇区最后以标点符号结尾)C1;

然后取邻近扇区的头 16个字符 , 通过非字母字符的匹配和过

滤 , 获得第一个单词的部分字母或空值(扇区第一个字符为空

格或标点符号)C2;连接 C1和 C2 , 得到单词 C, 匹配单词库 , 看

单词 C是否有效 , 如果有效 ,则确认两个扇区邻近;否则说明邻

近扇区为冗余数据 , 需向下继续匹配扇区数据 , 直到单词 C为

有效或者测试的数据块全部匹配失败;如果数据块全部匹配失

败 , 则确认此 Word分片文件为破损文件。

3　实验比较与分析

实验环境:Fedora5操作系统(2.6.20内核)、IntelP4(2.

66GHz)、512MB内存 、双硬盘(40GB+120GB)。实验数据集为

数字取证研究组 2006年文件雕复难题挑战数据集 [ 12] , 大小为

50MB, 包含 5个 Word文件 , 分别处于五种不同的情况:1)完整

文件;2)含 3个分片 , 随机数据穿插其中;3)嵌入一个 JPEG文

件中;4)2个分片 , 分片中间是一个 JPEG文件;5)2个分片 , 分

片中间是一个文本文件。 对我们的方法同 Foremost(一种常用

的文件雕复工具 [ 1 , 2] )和 Revit(Metz等人设计的文件雕复工

具 [ 4, 5] )进行比较实验 ,结果如表 1所示。

表 1　实验结果

实验算法 执行时间 雕复结果 准确度

Foremost 1.149秒 2个完整文件 40%

Revit 1分 19.633秒 3个完整文件 , 2个部分数据文件 60%

本文方法 14.236秒 5个完整文件 , 7个临时的分片 100%

1)执行时间　由于实验数据集本身比较小 , 三者执行时间

都比较短。 Foremost采用文件头 /文件尾的雕复技术 [ 2] ,所以执

行时间非常短 , 只有 1.149秒;Revit和本文方法都需对文件分

片进行匹配处理 , 而 Revit同时还要恢复数据集中的其他类型文

件 , 所以 Revit的执行时间最长 , 为 1分 19.633秒 , 本文方法次

之 , 为 14.236秒。

2)雕复结果　本文方法将雕复的文件分为完全雕复和破

损雕复两种 , 由于实验数据集中不存在破损的 Word文件 ,所以

在实验结果中只有完全雕复的结果 ,但会区分实验数据集中的

完整文件和分片文件。 Foremost只雕复实验数据集中的完整文

件 ,所以基本没有 “误报”文件。 Revit将文件分为三种类型———

完整 、嵌入和部分数据 ,它能雕复实验数据集中的 2个完整的

Word文件和 1个含 2个有序分片的Word文件 ,但同时雕复出 2

个 “误报”文件。本文方法雕复分片文件时 , 先将文件中的各分

片分别雕复出来 , 以文件名 +“ ” +编号的形式命名 , 最后将各

分片连接并雕复出完整的分片文件 ,故这些临时的分片不能算

“误报”文件。从本文方法的雕复结果可知 , 本文方法能够自动

雕复实验数据集中的 2个完整的 Word文件和 3个含有序分片

的 Word文件。

3)准确度　通过求准确度 E(x)=Cn(x)/Tn来衡量雕复

后的文件的完整性 , 其中 x表示雕复方法 , Cn(x)表示采用 x雕

复出的 Word完整文件数量 , Tn表示实验数据集中的 Word文件

总数。 Foremost只雕复出实验数据集中的 2个完整的 Word文

件 ,故准确度为 40%。 Revit可以雕复完整的和含有序分片的

Word文件 , 但雕复分片文件尚存在不足 , 只能雕复 1个含 2个

有序分片的 Word文件且雕复结果存在 “误报 “文件 , 不过它的

准确度比 Foremost要高 , 达到 60%。本文方法能够自动匹配同

一文件的分片 , 准确地识别 Word完整文件和含有序分片的

Word文件 , 所以能雕复实验数据集中的所有 Word文件 ,准确度

达到 100%。

4　结　论

本文利用 Word文件中数据内容及其内部结构特征 , 提出

了一种能自动雕复在磁盘镜像中连续和分片有序存储的 Word

文件方法。实验结果表明 , 基于文件内容和内部结构特征的

Word文件雕复方法 , 可以在高准确率情况下 , 确保低 “误报”

率 ,并实现了雕复过程的自动化。今后的工作是用该方法测试

更多的实际的磁盘镜像数据 , 并研究破损的 Word文件的雕复

技术。
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Step6提取图像边缘。采用 “max”和 “min”相结合的运算对

增强后的图像作边缘检测。图像的边缘定义如下:

Edges=∪
m
∪
n
x′mn (11)

式中:

x′mn = max
Q

xij -min
Q

xij 　 i, j∈ Q (12)

Q可取以坐标(m, n)为中心的 3 ×3的窗口。

2.2　仿真分析
针对本文提出的算法 ,我们选用医学院提供的一个脑部 CT

图像在 MATLAB环境下进行了仿真实验。为了对比实验结果 ,

我们还用各种边缘检测方法在 MATLAB环境下分别进行了仿

真工作。我们先对图 1利用传统的 LOG算子和 Sobel算子在

MATLAB环境下进行边缘检测 , 检测结果如图 2 -图 3所示。接

着我们利用传统的 Pal.king算法对图 1进行仿真 , 仿真结果如

图 4所示。然后我们在 Pal.king算法的基础上将隶属函数改成

简单的 P=I/MAX形式 [ 10] , 又进行了简单的仿真实验 ,仿真结

果如图 5所示。最后利用我们提出的改进算法在 MATLAB环境

下进行仿真实验 , 其过程为先用 Ostu算法来确定最佳阈值参

数 , 并在此基础上提出新的隶属函数 , 再对图像进行模糊增强 ,

并且对增强后图像进行平滑处理 、边缘检测等操作 , 最终仿真结

果如图 6所示。

　　　

图 1　原始图像 　　　　　　　图 2　LOG算法结果

　　　

图 3　Sobel算法结果 　　　　　图 4　Pal.king算法结果

　　　　

图 5　P=I/MAX改进算法 　图 6　本文改进算法结果

由于人脑 CT图像的复杂性 ,边缘提取具有相当的难度 ,如图

1所示, 图像中间区域的灰度变化情况比较复杂 ,常用的边缘检测

算子无法将其较好地检测出来。从实验结果可看出 , 图 3 Sobel算

法的检测效果最差 ,甚至出现边缘的损失。图 2 LOG算法和图 4

Pal.king算法虽然能将边缘检测出来 ,但是出现了很多无用的边

缘 ,这是由于人脑图像表面光线强度不均造成的, 如图 1中人脑

顶部因光线原因产生的明亮区域边缘也被检测出来了 ,这不利于

以后对图像作进一步处理与重建工作。图 5与图 6中的两种算法

检测的效果较好 ,但是通过进一步的观察不难看出:本文改进算

法的边缘检测效果从整体和细节上都优于图 5检测效果。

经过反复实验证明 ,通过设置合适的迭代次数 r和 Pc可以

得到符合要求的检测图像 ,这里的 r取 2或 3, pc取 0.7以上均有

较好的检测效果。

3　结　论

本文针对 Pal.king算法存在的问题 , 提出新的算法。通过

选取最佳阈值定义一个新的隶属函数 , 再在模糊特征平面上分

区域应用模糊增强算子多次提高不同区域对比度 ,最后提取边

缘。仿真结果表明 , 经过这样模糊增强后的图像区域之间的对

比度大幅增强 , 层次更加清楚 ,最后检测出的边缘更加清晰 。因

此 ,本算法是一个适用于人脑 CT图像的新型高效实用的边缘

检测算法。今后的研究重点是能否将此算法应用到更多类型图

像的图像分割预处理中。
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