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摘　要　　Ajax技术给传统的爬虫带来了巨大的挑战 , 为了能够提取出在 Ajax程序中隐藏的 WEB资源 ,需要解决两大关键问题:

JavaScript脚本解析和每一次脚本事件触发后的页面状态信息的保存。提出一种适合 Ajax的爬虫模型 ,在模型中设计了一个嵌入的

脚本解析引擎和使用了有向状态图 ,有效地解决了上述的两个关键问题。实验结果显示该爬虫模型能够有效地提取出 Ajax程序中

的隐藏资源。
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Abstract　　Ajaxtechnologybringstoagreatchallengeontraditionalcrawler.InordertofindtheHiddenWebresourcemadebyAjax, two

keyproblemshavetoberesolved:JavaScriptparsingandstoringeverypage' sstateinformationaftereveryJavaScriptseventtriggered.Thepa-

perpresentsacrawlermodelsuitableforAjax, inwhichanembeddedscript-parsingengineandadirectedstategraphicshavebeendesigned;

ithaseffectivelysettledabovetwoproblems.TheexperimentalresultshowsthatthecrawlmodelcouldacquiretheHiddenWebresourceinthe

Ajaxapplicationeffectively.
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0　引　言

传统的 Web开发利用超链接和表单来定位资源 ,因此爬虫

可以利用特定标记(例如标签 a)或者正则表达式静态地获取

Web资源。但是随着 Web技术的发展 , 一些Web资源被隐藏了

起来 , 这些资源被称为 Hidden-web[ 1] , 在提取隐藏资源面前 , 传

统的爬虫已经变得无能为力。根据文献 [ 4]提出的观点 , 可以

将隐藏资源分为两种:基于服务端的资源和基于客户端的资源 ,

第一种隐藏资源是针对隐藏在 form表单背后的资源 ,例如最常

见的查询表单对应的数据库资源 ,对于该类资源的获取已有广

泛的研究 [ 1-4];第二类资源主要是针对由于客户端脚本动态操

作 Web页面引起的 , 对于该类资源的获取 , 必须解决脚本解析

问题 , 国内外研究提出了直接利用浏览器的 API[ 5]和 JavaScript

脚本解析引擎———SpiderMonkey提供的接口 [ 6]来解决脚本解析

问题 , 但是这些研究只是针对传统的 Web应用 ,并且在文献 [ 6]

中只考虑了脚本的部分解析。文献 [ 7]提出了一种适合 Ajax的

爬虫模型 , 解决了 Ajax通过异步请求初始加载内容的获取问

题 , 但是没有支持事件触发 , 因此仍然不能进一步挖掘出整个

Ajax网站的资源。该文主要针对 Ajax的隐藏资源获取进行研

究 , 提出了一种新的基于事件驱动的爬虫模型 , 能够较完整地提

取出 Ajax的资源。

1　传统爬虫方式受到的挑战

传统爬虫在对于 Ajax的网站进行爬行受到巨大的挑战 , 主

要体现在两个方面:一个是由于脚本使 Web资源不可见 , 另一

个是由于 Ajax网站的自身结构特征导致 , 所有交互更新均发生

在同一个页面上 , 无法有效地定位每一次更新后页面的状态

信息。

1.1　Ajax资源的不可见性

Ajax利用 JavaScript绑定一切 , 包括各个元素的事件触发 ,

使用 XMLHttpRequest对象与服务器进行异步通信 , 同时利用服

务器返回的信息动态地对 DOM(文档对象模型)进行更新。 这

种动态的内容更新机制导致了一些资源对于传统爬虫来讲是透

明的 , 主要体现在两方面:(1)异步请求;(2)异步响应。对使用

了 Ajax技术的网页源码进行分析 ,发现在网站中没有传统的超

链接资源 , 主要是通过网页中的 JavaScript脚本来动态地加载内

容。对于仅靠超链接和表单来抓取资源的传统爬虫来说是不可

能获取这些资源的。因为一个爬虫模型必须具备能够解析和执

行 JavaScript脚本以及模拟事件触发的能力。
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1.2　状态信息的不可定位性
在传统的 Web应用程序中 , 用户的每一次请求都对应一个

页面的响应 , 也就是说每一次更新后的状态都有一个 URL与之

对应 , 每一个响应的页面实际上记录着每一次的状态信息。但

是 , 在 Ajax应用程序中 ,每一个状态没有对应一个明确的 URL。

在很多情况下 , 一个 Ajax应用程序只存在着一个页面 , 包含了

许多入口点与用户交互 , 因此 , 无法利用 URL来定位每一个状

态 , 并且状态之间的转变依赖于事件的触发。另一方面 , 原先存

在网页上的信息由于事件触发后可能引起页面的 DOM发生变

化导致部分信息的丢失 , 而这些信息可能还没有访问过 , 会导致

获取的资源不完整 , 因此需要对原先的页面状态信息进行保存 ,

以便于能恢复到之前的节点来访问丢失的资源。

2　基于 Ajax的爬虫关键技术的实现

2.1　嵌入式解析引擎的实现

要想设计一个适合 Ajax的爬虫 , 首先要解决的问题就是能

够对 JavaScript解析执行 。虽然普通的浏览器能很好地解决脚

本解析问题 , 但是存在着爬虫无用的功能 , 例如:页面的图像渲

染 , 元素的位置排版 , 多媒体资源(图像文件 , flash等)的下载。

因此 , 本文设计了一个嵌入式引擎作为爬虫的核心组件 , 是驱使

爬虫工作的重要部分 ,主要功能有支持将页面解析成 DOM树 ,

支持 DOM的动态操作 , 能够对 JavaScript脚本的解释执行 , XM-

LHttpRequest对象的方法 , 支持事件触发等 , 设计中参考了嵌入

式浏览器一些设计思想 [ 9] 。 嵌入式引擎的体系结构如图 1

所示。

图 1　嵌入式解析引擎的体系结构

HTTP客户端　负责向服务器发送请求(包括:页面请求 ,

Ajax异步请求 , 对需要的 JS文件请求), 接受服务器发来的

数据。

HTML解析器　将 HTTP客户端接受页面 , 将其解析成规

范的 XML文档 ,方便建立 DOM树。

DOM构造器　负责将解析完成的页面文档构造成 DOM树

和由于脚本引起的 DOM树的部分更新 , 同时也负责将分析到

的每一个 html元素利用 html对象支持器构建 html对象 , 并将

所有的构建好的 html对象组织成树型结构 ,确立每一个元素的

父子兄弟关系。在 DOM树构造完毕后 , 要触发 onload事件来获

取后加载内容 , 并更新 DOM树。

脚本提取模块　构建 DOM树的同时分析到脚本元素将提

取直接或者间接的 JS代码(以 src属性给出文件位置 , 则通知

Http客户端请求脚本文件),并将 JS代码交给 JavaScript脚本解

析引擎去解释执行。

脚本解析引擎　该文采取了 Mozilla提供的 Rhino[ 8] , 该引

擎遵循 ECMAScript标准 , 且允许自定义宿主对象的属性和方

法 [ 10] , 能够自动地在自定义的 Java对象和 JavaScript对象之间

根据名称一致性的原则实现属性和方法的对应 , 例如当在脚本

片断中执行 document.getElementById(“a”), 那么就会执行 Java

中自定义 Document类的 getElementById方法中定义的行为描

述 ,当然需要在 Rhino执行环境的上下文中注册这些对象原型

的方法和属性。

Html对象支持器　定义了每一个类型的 html元素的类 , 在

类实现中包含了对 DOM树进行实际操作的方法 , 包括查找 、修

改 、删除 、添加 DOM树中的元素 , 例如代码 document.getEle-

mentById(“id”).innerText=text, 先执行宿主对象 Document的

jsFunction getElementById方法 , 而在 getElementById方法实现

中先找到对应的 Document的 html对象 , 执行该 html对象实现

的根据 ID属性查找元素的方法 ,从 DOM树中找出对应的 html

元素 , 并返回对应的 JS对象 ,执行该对象的 jsSet innerText, 而

在 jsSet innerText方法实现中又需要利用对应的 html对象的方

法来动态地修改 DOM树 , 因此该模块成为 JavaScript解析引擎

动态操作 DOM树的纽带。

宿主对象支持器　实现在脚本解析中需要用到的宿主对象

的属性和方法。由于部分脚本的方法和属性在不同的浏览器中

存在着差异 , 考虑到 IE是使用最广泛的浏览器 , 在具体实现中

遵循 IE浏览器的标准 , 主要宿主对象有:(1)DOM对象 , 实现

W3C制定的 DOMLevel1(包括 coreDOM和 htmlDOM)提供的

接口 ;(2)BOM对象(浏览器对象模型);(3)Event对象 , 目前

支持 MouseEvent(例如 click, mouseover等)和 HTMLEvent(例如

load, unload, change等);(4)CSS对象 , 考虑到脚本中特别是

Ajax框架中使用了对元素的样式操作 , 但是对于爬虫来讲 , 毫

无意义 , 因此进行简化处理 , 只定义方法和属性 , 但是不实现其

功能 , 方法体设置为空 , 读属性操作返回默认值;(5)XMLHt-

tpRequest对象 , 模拟 IE的 ActiveXObject对象来实现 , 并自在执

行 XMLHttprequest对象的 send方法时 ,需要通知 http客户端进

行 HTTP请求。

页面分析器　爬虫可以从构建好的 DOM树提取出可触发

事件的元素 , 也可以提取出页面存在的超链接和表单的 URL

(以备传统的爬虫使用)。

事件触发模块　页面分析器利用元素的 XPath找到可触发

事件 html元素 , 利用映射表对应的 JS对象 ,根据事件类型构建

事件对象 , 用 html元素的事件属性值构造该对象的事件处理函

数 ,在执行引擎中执行该 JS对象下的要触发事件的对应的处理

函数。

请求资源库　数据源主要来自两个途径 , 一个来自动态地

从 Http客户端发送的请求中捕获 , 另一个来自页面分析器提取

的 URL,资源库设计了如下字段信息来存放:获取时间 , 请求方

式 , URL, 请求体。

2.2　状态信息的保存
通过对 Ajax应用程序的分析 ,可以将每一次事件触发更新

后的页面所对应的 DOM树看作是一个状态节点 , 一个事件的

触发就是引起一个状态转移的条件 , 成为状态图的一条边 ,整个

Ajax网站就构成了一个有向状态图 , 可以用一个二元组 <V, E
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>来描述 , 其中 , V代表状态节点的集合 , 集合中的每一个元素

为一个状态节点;E代表连接两个状态节点的有向边的集合 , 而

集合中的任意元素 v(s1, s2)V, s1S, s2S则对应一个使 s1转换

到 s2的可触发事件的元素 v, 那么一条有向边就对应页面中的

一个可触发事件的元素。对于状态信息的保存问题就转化成对

状态图的保存 , 而对图的保存就是点和边的保存 , 从而又可以转

化成对于每一个状态节点 , 每一条边的信息保存。在具体实现

中 , 一个状态节点的信息包括:节点 ID(状态名称)和对应页面

的文档表示 , 一条有向边的信息包括:触发事件的元素名称 、属

性 、在页面的 XPath定位表示(以便找到元素)、对应的事件类型

(例如 onclick)、起点的 ID和终点的 ID。当需要进行状态节点

恢复时 , 首先从生成的有向图中找到一条从起始节点到要恢复

的状态节点的路径 , 爬虫利用嵌入式引擎加载初始 URL开始 ,

对路径上的每条边的对应的事件进行回放 , 实现到达要恢复的

节点的状态。

3　爬虫算法描述

结合上面阐述的关键技术 ,提出了适合 Ajax的爬虫模型的

算法流程 , 分为两大过程:爬虫初始化和爬虫工作主流程。

3.1　爬虫初始化

在爬虫工作开始之前 , 需要进行初始化工作 , 包括初始化一

个嵌入式解析引擎(一些引擎工作前所需的准备工作 , 如在脚

本执行环境下注册定义的宿主对象原型 、加载映射表等), 初始

化一个有向状态图 , 建立一个全局事件元素集合。该集合记录

着爬虫已经访问到的所有的可触发事件的元素信息(包括元素

名称 、属性 、在页面的 XPath表示 、对应的事件类型), 并随着爬

虫的爬行进行增量更新;然后加载需要爬行的 Ajax网站的初始

URL, 根据构造的对应的文档构建有向状态图的起始节点 , 并

设置为当前作用节点 ,至此爬行初始化工作结束。

3.2　爬虫工作流程
初始化工作完毕 ,爬虫工作正式开始 , 流程如图 2所示。

图 2　爬行算法描述

4　对比实验及实验结果分析

该爬虫模型使用 Eclipse3.2.2开发工具开发。 为了测试

该模型的有效性 , 以一个采用了 Ajax技术的 blog网站———天枫

blogbeta1.0作为实验对象 ,将其搭建在 IISV5.1上进行测试。

该文设计了一组对比实验 , 采取三种不同的爬虫算法 ,第一种是

传统的爬虫算法。第二种是使用了嵌入式引擎解析脚本 ,但是

没有采用图 2的算法 , 而是采用如下过程:(1)提取出当前的页

面所有的还没有发现的可触发事件元素 , 按照找到的顺序存入

队列;(2)从队头取出一个元素 , 如果该元素存在于当前页面 ,

则触发对应的事件;若不存在 ,再从队列弹取一个元素 , 直至获

取一个当前页面存在的元素 , 触发之;重复(1)、(2)直到队列为

空。第三种是采用了图 2的算法。 实验结果如表 1所示 , 为了

表述简单 , 将上面描述的三种爬虫分别称为爬虫 Ⅰ ,爬虫Ⅱ , 爬

虫Ⅲ 。

表 1　对比实验分析

爬虫方式
静态 URL
(只包含页
面 URL)

动态请求(不重复)

Get Post

状态节

点数
有向边数

爬虫Ⅰ 3 0 0 不存在 不存在

在

爬虫Ⅱ 3 12 1 不存在 不存在

在

爬虫Ⅲ 3 28 8 78 77

从表 1的实验数据中发现 , 传统的爬虫只能够静态地分析

网页中的资源信息(只包括超链接),但是在完全使用了 Ajax技

术的网站中 ,无法提取脚本资源 ,主要原因是无法解析隐藏在脚

本中的异步请求。对于爬虫 II支持了脚本的解析 ,能够提取隐

藏在脚本中的异步请求的 URL, 但是由于没有实现对前一个结

点信息的恢复功能 , 导致了一些状态结点的信息不能完全提取 ,

正如表 1所示爬虫 II的状态提取的请求资源少于使用了状态

信息保存的爬虫 III提取的数量。通过这三组对比实验 ,说明要

完整地爬行 Ajax网站 ,必须解决脚本解析和状态信息的保存和

恢复两大问题 , 同时也说明本文提出的爬虫模型是行之有效的。

本文设计的爬虫 , 不仅提取出了静态的 URL, 也提取出了脚本

动态交互的请求信息 , 同时保存的状态图表示了 Ajax网站的体

系结构 ,以特定事件取代了以往以静态 URL作为状态页面之间

联系的桥梁 , 还可以利用状态图的状态结点中的 DOM信息抽

取出脚本隐藏的 Web内容。另外 ,需要指出的是状态节点数目

大于 Ajax异步请求的数量主要是一些事件触发没有引起请求 ,

而是页面本地化修改 , 例如设置 CSS的特性 、列表的隐藏与显

示等。

5　结论与展望

针对目前爬虫利用 URL来爬行的工作机制不能有效地对

Ajax网站进行爬行 , 本文提出了一个基于事件驱动的爬虫模

型 ,能够较为有效地爬行 Ajax网站。同时该模型的设计在脚本

解析的正确完整性以及算法的效率上还有待进一步完善。 另

外 ,目前的爬虫只针对完全使用 Ajax技术的网站 , 设计出一个

对于 Web1.0和 Web2.0都适用的爬虫模型也是下一步工作的

重点。
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τij(t+1)=ρτij(t)+Δτij (3)

其中 ρ为信息素挥发系数 , Δ τij=∑
m

k=1

Δτij
k, Δ τij

k为第 k只蚂

蚁信息素的更新:

为使可行解对应边上信息素加强 , 劣质解对应边上信息素

削弱 , 本文采用。

Δτij
k = Q· R(k)　如果蚂蚁 k经过(i, j)

0　 otherwise
(4)

Q为一正数 , R(k)为第 k只蚂蚁搜索到的子系统可靠度。

3.4　算法步骤
Step1初始化。输入蚂蚁数 n、Q、M、α、β、γ、ρ,时间 t=0, 循

环次数 Nc=0, 设置最大循环次数为 Ncmax, 子系统最大冗余数

nmax, τ(0)=0, Δτij(0)=0。

Step2根据 n和 nmax生成集合 V3 , 并计算 C(i)和 R(i)。

Step3将 n只蚂蚁均匀放在 n个子系统上。

Step4对所有蚂蚁根据式(1)、(2)计算转移概率 , 根据式

(3)、(4)更新所选路径上的信息素 , 构造问题的解。

Step5计算目标函数值 Cs,如果 Cs(t+1)<Cs(t), 更新目

标函数值 , 更新问题的解 ,否则重复 Step4。

Step6如果已经达到最大循环次数 , 循环结束 , 输出目标函

数值和问题的解 , 否则回 Step4。

4　工程应用与实例分析

本文用蚁群算法解决文献 [ 3]提出的问题(不考虑重量),

系统参数如表 1所示。 取 n=3, Q=10, M=100, ρ=0.85, Nmax
=300, n

max
=5, R

0
=0.98。用 Matlab编程实现算法 , 在第 73次

循环第一次得到最优解(2, 4, 4 1, 3 5, 5, 5, 5, 5),最优系统可靠

度为 0.9816, 总费用为 30, 最优解率接近 70% , 平均解为

0.98149。最佳方案图如图 3所示。

表 1　实例参数系统

子系统 1 子系统 2 子系统 3

R C W R C W R C W

1 0.94 7 4 0.97 6 5 0.96 7 6

2 0.91 6 6 0.86 3 7 0.89 6 8

3 0.89 6 8 0.70 2 4 0.72 4 5

4 0.75 3 7 0.66 2 7 0.71 3 4

5 0.72 3 8 0.65 2 6 0.67 2 4

图 3　实例最佳方案图

如果取 nmax=3, R0 =0.97,则在第 41次循环第一次得到最

优解(3, 4, 4 2, 2, 4 1, 4),最优系统可靠度为 0.9751, 总费用为

30,平均解为 0.9687。最优解率达到 86%, 由此可见 , 降低系统

可靠度和系统复杂度的要求 , 可使蚂蚁在相对较短的时间内找

到问题的最优解。

5　结束语

本文将蚁群算法应用串并系统的可靠性冗余分配模型中 ,

成功解决了串并系统冗余优化问题。蚁群算法与其它元启发式

算法一样 ,可以有效地克服求解组合优化的计算复杂度问题。

蚁群算法是一种新兴的群体智能算法 , 许多研究已经证明 ,蚁群

算法具有很强的发现较好解的能力。蚁群算法凭借其优异的算

法性能和算法特点很快成为启发式方法范畴内的一个独立分

支 ,在有关国际会议上多次作为专题加以讨论。自 1998年第一

次国际蚁群算法国际会议召开后 , 蚁群算法更是成为智能仿生

算法的研究热点 , 越来越多的研究人员正在从事这方面的工作。
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