
第 27卷第 1期　　　 计算机应用与软件 Vol.27 No.1

2010年 1月　　 ComputerApplicationsandSoftware Jan.2010

基于中文变形词匹配的贝叶斯邮件过滤模型
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摘　要　　针对特征词变异的中文垃圾邮件问题 ,提出了一种基于变形特征词匹配还原的新贝叶斯邮件过滤算法。 改进的模型能

自动发现邮件中的变异特征词 ,并根据对应的变异类型还原算法将其还原 ,避免了变异特征词的匹配逃脱。算法提高了对于含有拼

音替换 、同音字替换 、符号插入等变形特征词样本的分类准确率。实验表明 ,改进的过滤算法比普通贝叶斯算法有更好的性能。
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Abstract　　ThispaperpresentsanewBayesianemailfilteringalgorithmbasedonmetamorphiccharacteristicwordsmatchingandrestoration

againsttheproblemofChinesespammailwithcharacteristicwordsvariation.Theimprovedmodelcanautomaticallydetectvariedcharacteristic

wordsintheemail, andrestorethemaccordingtocorrespondingrecoveryalgorithmforvariedtypes, whichpreventstheescapeofthevaried

characteristicwordsfrommatching.Thealgorithmmelioratestheclassificationaccuracyofthesamplesofmetamorphiccharacteristicwordsin-

cludingPinyinsubstitution, homophonesubstitutionandsymbolsinsertion, etc.Theresultofexperimentshowsthattheimprovedalgorithmhas

betterperformancethannormalBayesianalgorithm.
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0　引　言

随着互联网的迅速发展 , 电子邮件在方便人们交流的同时 ,

随之而来的垃圾邮件也成为困扰人们的一大难题。如何准确

地 、自动地从大量邮件中过滤掉海量的垃圾邮件已成为一个重

要的研究课题。

贝叶斯算法在垃圾邮件过滤技术中得到了很好的应用。它

可以自动地对垃圾邮件进行学习 ,自动地适应用户的使用习惯 ,

自动地过滤掉垃圾邮件 ,且准确率高。但是其动态适应性不强 ,

对于包含如 “免＊费 ”、“mian费”这类变形特征词的变异邮件

体 , 判别性不高 ,分类准确率变低。

针对这种情况 , 其他研究者也进行了研究 , 文献 [ 1-3]提

出基于人工免疫的垃圾邮件过滤系统 , 它将生物免疫原理引入

贝叶斯分类器 , 使系统对一些特征词的变异体能够免疫 , 具有一

定的自适应能力。文献 [ 4]提出一种关键字匹配过滤方法 , 它

采用基于语义单元表示树剪枝来过滤变形关键字 , 但要求事先

收集一个庞大的关键字变形库。而文献 [ 5]也提出了一种关键

字匹配算法 , 同样要求事先收集变形关键词表。本文结合了贝

叶斯和关键词匹配两种过滤技术的优点 ,提出了一种基于变形

特征词匹配的贝叶斯邮件过滤算法。通过对原始贝叶斯过滤模

型的改进 , 从训练期结束后提到的概率表中 , 自动生成变形特征

词表;并针对拼音替换 、同音字替换 、符号插入等不同变形特征

词的样本提出了变形词匹配算法;结合变形特征词表与变形词

匹配算法进行变形词匹配 , 将变形特征词还原正常 ,再经贝叶斯

分类器过滤 , 提高了变异垃圾邮件的过滤率。并用 CCERT提供

的中文邮件语料集做了对比实验与分析 , 取得了较好的效果。

1　改进的贝叶斯过滤模型

贝叶斯定理应用于邮件分类即是计算邮件 ex属于某个类

别 Cj的概率 P(Cj ex), 将邮件分到概率最大的类别中去。这里

Cj分为合法邮件 Cl、垃圾邮件 Cs两大类 ,计算 P(Cj ex)时 , 利

用了贝叶斯公式:

P(C
j
 e

x
)=

P(Cj)P(ex Cj)

∑
j∈ {s, l}

P(Cj)P(ex Cj)
(1)

设 ex表示为特征集合(t1 , t2 , … , tn), n为特征个数 , 且特征

之间相互独立 , 则有:

P(e
x
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j
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n
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j
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公式中需要先统计邮件集中单个特征词在某类邮件中出现

的概率 P(t
i
 C

j
),再求出邮件的特征联合概率 P(e

x
 C

j
)。本文

采用 PaulGraham提议的贝叶斯概率模型 [ 6, 7] , 主要维护三张哈

希表:hash bad、hash good、spam probability(简称 spam p)。前
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两张分别存放垃圾 、合法邮件中提取的特征及特征出现的次数 ,

spam p中存放邮件集中提取的特征和特征在垃圾邮件中出现

的概率 P(ti Cs)。过滤时 , 每封邮件根据 spam p计算邮件的特

征联合概率进行分类。基于原始模型 , 本文提出了改进 ,在构造

分类器之后 , 构造变形特征词表 hash key, 用以发现变异邮件中

的变异特征词 , 再根据还原算法将词还原 , 重构邮件的文本向

量 , 以提高贝叶斯过滤准确性。如图 1所示。

图 1　改进的邮件分类模型

2　构造变形特征词表

垃圾邮件之所以对某些特征进行变形 , 是因为这些词在

spam p表中具有很高的概率值 , 而对于那些概率值低的特征 ,

没必要进行变形 , 因此构造变形特征词表时 , 只要考虑概率值高

的特征。将 spam p表中概率值高于某个阈值(0.9)的特征取

出 , 重新构造成一张变形特征词表 hash key。hash key中保存了

特征t
i
与 t

i
首字(或全词)的拼音。将 t

i
首字(或全词)的拼音作

为键值以便查寻 , 但可能有多个相同的键值 , 故采用多重映照哈

希表结构进行保存。图 2为 hash key的结构。

图 2　hash key存储结构

3　中文变形特征词匹配

3.1　特征词的变形模式

垃圾邮件为了逃避过滤 , 将那些垃圾概率高的特征采用非

正常形式出现 ,将一个词分解成若干汉字 , 以躲避特征匹配。特

征词的变形模式主要为:

1)符号插入 , 如:优＆＊惠 、法轮 …功;

2)繁简体混合 , 如:美國;

3)拼音替换 , 如:免 fei、mianfei;

4)同音字替换 , 如:尤惠;

5)图片替换。

3.2　文本预处理
提取出主题 、正文 、图片 , 计算图片的 MD5值。将主题与正

文中的繁体转化为简体;统一英文大小写;保留中英文常用标点

符号 、数字 ,去除其余的非汉字字符 , 如 “＊” 等。

分词后按文本内容顺序 , 将得到的特征依次存入数组

Array。如:“本月优 ＊惠只要 200元 , 免 fei给用户更新” 分词后

得到的数组 Array如图 3所示。

图 3　Array数组

“＊”在预处理时已被除去 ,不影响分词 , 故在数组 Array中

“优惠” 能够正常分词。由于垃圾邮件一般都是将垃圾概率高的

特征拆分成字与拼音组合 , 匹配时只需对单个字或英文字符串

进行变形特征匹配。

3.3　变形特征词匹配

对 Array进行匹配时 ,依次取其单元元素 , 遇到汉字词ti时 ,

直接去 spam p中匹配特征 ,获取特征 ti对应的概率值 P(ti);遇

到数字 、空格 、标点时 , 直接跳过;遇到单个汉字或英文字符串

时 ,则从 Array当前位置依次提取单元元素 , 分别将元素与其对

应的拼音存入临时字符串 Tstr与 Pstr, 直至取到的元素是汉字

词为止。如图 3所示 , 当取到元素 “元” 时 , 生成字符串 Tstr“元 ,

免 fei给 ” 与 Pstr“yuan, mianfeigei”。 再根 据之前构造 的

hash key, 对Tstr和 Pstr进行变形特征词匹配 ,若匹配成功 , 则根

据还原的特征去 spam p查询概率值 ,否则重新将当前单个汉字

或英文字符串当作特征去 spam p查询概率。处理完 Array中所

有元素 , 计算出特征联合概率 ,即可对邮件分类。判断完毕后 , 修

改 spam p中的概率值 , 完成自学习。图 4为 Array匹配过程图。

图 4　Array匹配流程图

此过程中 , 对 Tstr和 Pstr进行变形特征词匹配是关键 , 需要

获取 hash key表中相应特征 ti的每个汉字符及汉字符对应的拼

音 ,结合二者对 Tstr和 Pstr进行匹配。每个 ti由若干个字符构

成 , 假定Sij表示其中的一个字符 , j代表第j个字符。Uij表示Sij对

应的拼音 , 如:特征 ti“免费” , 它由两个字符构成 , Si1代表 “免”,

Si2代表 “费” , Ui1代表 “mian” , Ui2代表 “fei”。

首先 ,需要判断遇到的元素是单个汉字还是英文字符串。若

是单个汉字 , 则要先转成拼音 , 去变形特征词表 hash key中查

询 ,若匹配到 ,则获取此拼音对应的特征 ti, 并且计算 ti包含的

汉字个数 n,然后依次将此词对应的 n个 Sij去 Tstr中查询匹配 ,

若某一Sij匹配不到 , 则将此Sij对应的 Uij去 Tstr中查询匹配。如

果此词 n个字符的 Sij或Uij都可以在 Tstr中匹配到 , 并且匹配字
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符之间无汉字间隔 , 则认为匹配成功 , 将变形特征词还原为 ti,

flag置为 1,并标记最后一个匹配字符(Sin或 Uin)的位置 pos, 以

便匹配还原后找到 Array中下一元素。若并非 n个字符的 Sij或

Uij都匹配中 , 但有超过一个字符的Sij或 Uij匹配时 , 可能是同音

字替换变形 ,需要再深入匹配。此次是将ti的所有字符Uij去 Pstr

中查询匹配 , 若是全都匹配到 , 则认为匹配成功 , 还原后将 flag

置为 1,同样标记位置 pos。这里要求至少有一个 Sij或Uij匹配才

进行深入匹配 ,是为了减少误判。具体算法如下:设初始 flag=0;

s=0;u=0(s与 u分别表示 Sij与 Uij匹配中的个数)。

算法 1　变形特征词匹配算法

If是单个汉字 　Then

{字转化成拼音 ,去 hash key中查找:

　If　　匹配中 　　Then

　{　获取对应 ti与 tj的汉字个数 n;

　　For　(j=0;j<=n;j++)

　　{　If　在 Tstr中匹配到 Sij,且与上个匹配

　　　　字符之间无汉字间隔 　　Then

　　　{　s++;Continue　}

　　　获取 Sij对应的拼音 Uij;

　　　If　　在 Tstr中匹配到 Uij,且与上个匹配

　　　　字符之间无汉字间隔 　　Then

　　　{　u++;Continue　}

　　}

　　If　(s+u)==n　　Then

　　　匹配成功 , flag=I,标记位置 pos;

　　If　s> 1或 u>1　　Then

　　{　For　(j=0;j<=n;j++)

　　　 If在 Pstr　中匹配到 Uij　　Then

　　　　Continue;

　　　If　　j>n　　Then

　　　匹配成功 , flag=I标记位置 pos;

　　}

　}

}

遇到元素是英文字符串时 ,省去拼音转换一步 , 其余步骤与

遇到单个汉字处理一致。汉字中的同音字很多 , 所以 hash key

中的键值可能会重复 , 匹配时需要设置一个循环 , 对表中同键值

的项按上述方法一一匹配 , flag为 1时 ,跳出循环。对于图片替换

法 , 将图片的 MD5值作为特征 ,统计其垃圾概率。此方法对于用

固定图片代替的特征 ,效果很好 , 若图片经常变换 ,效果不理想。

4　实验与评估

该实验的目的是为了比较改进后的模型与简单贝叶斯模型

在邮件过滤准确性 、自学习后的过滤时效性上的差异 , 因此分别

实现这两个模型 , 方便进行结果对比。两个模型 , 都采用中国教

育和科研网紧急响应组(CCERT)垃圾邮件数据库的公开语料

库 、同样的训练集和测试集。

4.1　实验环境搭建

实验自 CCERT提供的 2005年 6月数据库中随机挑选出

800封邮件作为训练集 ,其中垃圾邮件 400封 ,合法邮件 400封。

CCERT提供的邮件有很多重复 , 考虑到实际情况 , 确实会在一

段时期内收到很多相同的垃圾邮件 , 故对挑选中的重复邮件不

作剔除 , 予以计算。测试集中的合法邮件都选自于 CCERT数据

集 ,数量为 50封;测试集中的垃圾邮件用两种方式获取 ,一是从

CCERT数据集中选出垃圾邮件 50封 , 通过编程将这 50封邮件

中垃圾概率大(大于 0.9)的特征词进行变形 ,根据不同的变形

方式 ,得到两个变形垃圾邮件测试集 T1(多为字符插入)与 T2

(多为拼音 、同音字替换)。二是从自己邮箱中收集到的含有变

形特征词的垃圾邮件中挑选 50封作为垃圾测试集 T3。

实验用 C++在 Linux平台上实现这两个模型 ,分词工具 IC-

TCLAS采用 Linux平台下的 1.0版本。分为四个阶段 , 首阶段

从训练集中分别取垃圾 、合法邮件各 100封作训练 , 并对测试集

T1、T2、T3进行测试与学习。以后每阶段在上一阶段训练学习

的基础上 , 再从训练集中各取 100封邮件作训练 , 并完成三个测

试集的分类与自学习。实验结果引入三个参数 R(Recall)、P

(Precision)和 Acc(Accuracy)作为评估标准 , 如图 5-图 7所示。

图 5　测试集 T1的实验对比结果

图 6　测试集 T2的实验对比结果

图 7　测试集 T3的实验对比结果

4.2　实验结果分析

从图 5-图 7中可以看出 , 改进过的方法优越性很明显。

首先 , 改进过的模型比原简单模型在 R与 Acc值上有 3% -

24%的提高 , P值变化不明显 ,主要是改进后的方法只提高了垃

圾邮件的检测率 , 对合法邮件的检测并无改进。其次 ,从过滤的

时效性来看 ,由于原简单模型无法正确匹配变形特征词 ,需将其

分解成新字词重新慢慢学习 , 故学习阶段变长。而改进过的模

型 ,学习时间短 ,前几个阶段检测率就得到明显提高。第三 , 测

试集 T3因为与训练集并非来自同个语料库 , 过滤效果不好 , 但

改进后的效果比原有的好。最后 , 因为 T1经分词后得到的多是

单个字 , 而 T2得到的多是拼音与同音字 ,由于在 spam p中很少

(下转第 130页)
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表 2　高维大定义域函数各算法最优结果对比

SGA FCGA MSEP 改进的 GA ACGA

F1 0.147e-4 6.76e-4 2.2e-12 0.7424e-3 0

F2 52.7328 19.3210 1.6e-8 5.1681e-2 0

F3 6.5803 0.26e-2 4.0e-7 ---- 0

F4 -9897 -11842 -11898.9 -12569.5 -12596

F5 43.7345 57.0362 24.9 47.9772 0

表 3　多峰函数各算法结果对比

SGA FCGA BFCGA ACGA

Mean best Mean best Mean best Mean best

F6 34.34 3.35e-3 1.24e-6 5.21e-9 1.7e-1 0 1.45e-1 0

F7 0.246 9.72e-3 0.0097 9.71e-3 9.5-2 0 1.01e-2 0

从表 1和表 3中可以看出算法 ACGA和 BFCGA都能够快

速地找到函数的最优解 , 甚至可以找到精确解 , 这说明族间交叉

算子和精英保留策略的变异算子使算法在进化过程中能快速收

敛到最优解;其中 ACGA在平均适应度值指标上较 BFCGA更优

一些;同时 ACGA在运行 100代即可找到最优解 , NCE-GA虽然

对 f
1
也找到了最优解 , 但其运行代数为 2000,收敛速度低于本

文算法;在表 2中各算法运行的代数与 MSEP[ 7]中的运行代数

一致以便于结果的对比 , 但事实上 ACGA算法在运行 100代时

同样可以找到最优解 , 这说明算法的收敛速度是相当快的 , 但此

时它的平均适应度值较大;对于函数 f4的优化结果可以看出 ,

优化结果 -12596极其接近其近似值 -12596.5,说明 ACGA对

于最小值不是 0的函数优化同样有效 , 也说明 ACGA在其它最

小值为 0的函数优化中找到最优解 0不是偶然的。

4　结　论

本文创新点是将生长树聚类的思想应用于遗传算法中 , 并

采用了新的遗传算子。通过对种群采用基于最小生成树的聚类

方法聚类生成若干族 , 再采用相应的族间交叉算子和族内交叉

算子及采用精英保留策略后的变异算子 ,即利用了聚类保持了

种群多样性 , 又能达到快速收敛的效果。实验已证明了算法的

有效性。在实验过程中我们发现:在解空间是一维的情况下 , 基

于最小生成树的聚类方式与基于适应度的聚类方式结果是相同

的;在理论上 , ACGA算法对于有聚类特征的问题求解也应有较

好的精度。这些还需实验进一步改进和证明。
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出现拼音 , T2比 T1难以匹配 , 故原有模型下 T1比 T2实验结果

要好 , 但在改进模型下两者都被还原正常 ,故实验结果一致 。

5　结　论

本文提出了一种新垃圾邮件过滤算法。这种算法有多个优

点:它提高了对变形词的识别能力 , 缩短了训练学习时间;同时

在匹配过程中 , 灵活地根据原有的贝叶斯模型 ,自动生成与邮件

相关性强的变形特征词表帮助匹配 ,解决了人工收集特征词表

的相关性差 、费时多等问题。实验结果证明 ,检测效率得到了提

高 ,学习速度变快 ,这对于开发针对变异邮件的过滤模型具有较

强的启发意义。下一步研究中将针对其它变异模式的变异特征

(如图片替换 、字拆分替换等)进行识别与还原 ,进一步提高过

滤效率。
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