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模糊关联规则算法在入侵检测中的应用
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摘　要　　提出了一种结合 Apriori和 Kuok' s算法的改进的模糊关联规则算法。在定义隶属函数 、决策树结构和规则集相似度的

基础上 ,采用改进的挖掘算法挖掘数值属性的关联规则。实验结果表明 ,算法在规则生成和时间效率方面都显示了良好的性能。
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0　引　言

入侵检测系统(IDS)作为网络安全体系中的重要组成部

分 ,通过检测并响应网络系统中的恶意行为 ,提高了系统的可靠

性和生存性。

目前数据挖掘应用到入侵检测中时普遍采用的一种数据挖

掘方法就是关联规则分析 [ 1] 。根据属性值的不同 , 关联规则可

分为布尔型关联规则和数值属性关联规则。解决数值属性关联

规则的一般方法是将数值属性关联规则挖掘问题转化为布尔型

关联规则挖掘 ,但转化时存在布尔型关联规则问题(即边界划

分过硬问题)[ 2] 。为了解决这个难题 , 文献 [ 3]引入模糊集合理

论来达到软化边界的目的。

本文阐述了在入侵检测中应用模糊关联规则挖掘的方法 ,

首先给出一个采用改进的模糊关联规则挖掘算法的入侵检测模

型。改进的挖掘算法在传统关联规则算法 Apriori和 Kuok的基

础上 ,引入模糊理论解决了数值属性转化为布尔属性时遇到的

“尖锐边界问题” ,同时结合决策树 [ 3]产生大项集和规则集 , 然

后根据相似度的大小触发不同程度的响应。最后以网络流量分

析为例 ,详细描述了在入侵检测中运用模糊关联算法发现攻击

的过程。

1　模糊关联规则在入侵检测中的应用

根据入侵检测的基本模型 [ 4] , 本文提出一种采用模糊关联

规则算法的基于网络的异常入侵检测系统如图 1所示。

此模型的基本思想是:分别对采集的原始网络数据和当前

主机的网络数据进行预处理 ,通过模糊关联规则挖掘 ,分别建立

图 1　基于模糊关联规则挖掘的入侵检测模型

标准模式和当前模式下的规则集 , 然后计算两个规则集的相似

度 ,根据不同的结果给出相应的响应。

1.1　模糊关联规则算法

Apriori[ 5]和 Kuok[ 6]算法最先应用到入侵检测领域 ,在此结

合两者的优点 ,提出一种改进的算法:把数据划分为不同级别的

集合然后生成一个关联规则集 , 算法使用大项集的概念增强规

则的表述能力。

算法相关定义如下:

定义 1　{l1 , l2 , ..., ln}是属性 a上的一个项目集 , 表示为

Terms(a), 描述了 n条记录在属性 a上的一个值域集合。

定义 2　术语 t是一个序对〈a:l〉这里的 l∈ Terms(a)(例

如 , t=a:l, 那么 ta=a并且 tl=l, 表示 t在对应的属性 ta上的值

是 tl)。

定义 3　一个项目集{t1 , t2 , ..., tn}是这些项的一个有序集

合 ,例如:如果 i≠j则 tia≠tja;如果 i<j那么 ti应该排在 tj之前。

用三个集合描述一个数据集:一个属性集 A={a1 , a2 , ...,

an}, 对应的值域 D={D1 , D2 , ..., Dn}和一个记录集 R={r1 ,

r2 , ..., rm}。例如:编号为 i的记录 ri在某个属性 aj上的值域
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表示为 Dij(1≤i≤m, 1≤j≤n)。

定义 4　一个 i-项目集是当{t1 , t2 , ..., tn}的个数 n=i时

的一个项目集。

定义 5　x={t1 , t2 , ..., ti}是一个 i-项目集 , 它的支持度

sup(x)的计算如下:sup(x)=
∑

m

k=1 ∏
i

j=1
f
tja
(d

kj
)

m
, m是这个

数据集中记录的个数 , i是 x中数据项的个数 , dkj是记录 rk在属

性 tja上的值。函数 ftja(dkj)的计算有两种可能:如果 tja是一个

模糊属性就使用隶属函数(见 1.2);如果是一个绝对的或者是

二进制的属性就使用下式:

ftja(dkj)=
1 如果 til =dki

0 其它
(1)

定义 6　如果一个项目集的支持度等于或大于最小支持度

(minsup),称为大项集 L。

定义 7　Li是有 i项的大项集。

定义 8　两个 i-项目集:x={t1 , t2 , ..., ti}和 y={t1 ,

t2 , ..., ti},如果 x.tj=y.tj-1 , x.t1a≠y..tia并且 j=2, 3, … , i,那

么它们可以结合为一个(i+1)-项目集 z={x.t1 , x.t2 , … , x.ti,

y.ti},其中模糊属性对应的支持度为 sup(x.tj)∧ sup(y.tj)。

定义 9　由 i-大项集 x生成形如 p※q的规则 r的置信度

con(r),用公式表示为 con(r)=
sup(x)
sup(p)

, p∈ x, q=x-p, i≥2。

定义 10　给定两条规则 R1:X※ Y(s, c)和 R2:X′※Y′(s′,

c′),引入距离概念 , d(R
1
, R

2
) = (s-s′)2 +(c-c′)2 , 定

义这两条关联规则 R1和 R2的相似度为:

similarity(R1 , R2)=
0 X≠ Y或 X′≠ Y′

1 -d(R1 , R2) X≠ Y且 X′≠ Y′

(2)

定义 11　两个规则集的 S1和 S2的相似度为:

similarity(S1 , S2)=
s
S1

·
s
S2

=
s2

S1 S2
(3)

其中 , s= ∑
 R1∈ S1
 R2∈ S2

similarity(R1 , R2), S1
、 S2

分别为 S1和S2

包含的规则数量。

改进的算法描述如下:

输入:最小支持度 minsup, 最小置信度 mincon,记录集 ,隶属

函数

输出:规则集

1)根据处理后的数据初始化树 , i设为 1;

2)求 1-大项集:

计算每一项的支持度 ,同一属性取较大的模糊区间 ,然后把

支持度大于或等于 minsup的项加入侯选 1-项目集 , 最后得到

的是 1-大项集 L1 ,初始化大项集 L为 L1;

3)根据 i-大项集 Li求 i+1-大项集 Li+1

当 Li的长度大于 1时 , 进行以下循环

{初始化 Li+1为空集;

检查属于 Li的任意两个项 x和 y:

{如果满足 x.t2 =y.t1 , x.t3 =y.t2…和 x.ti=y.ti-1 ,

则产生侯选(i+1)-项目集 z,

如果 z的支持度大于 minsup则把 z分别添加到 Li+1

和 L,

}

}

i加 1后重复步骤 3,直到 Li+1为空或者 L中项的个数等于

全部属性的总数;

4)检查所有属于 L的非空子集 x

{如果满足 p和 q是 x的非空子集且 q=x-p:

{如果规则 p※q的置信度大于或等于 mincon,

则把这条规则加入规则集中 , }

}

最后输出的是一个规则集。

1.2　构造隶属函数
我们仅仅只是为了验证方法的可行性 , 所以只选择了与网

络流量相关的四个模糊属性来对系统进行分析:TCP和 UDP包

在全部数据包中的比例 P
TCP
和 P

UDP
、网络中每秒的平均数据包

数量 Avg packet/sec以及每秒平均数据位 Avg Mbit/sec。将四

个数值属性划分为 High和 Low两个模糊集 , 然后在正常状态

下 ,获取 100组网络数据 ,利用梯形分布的隶属函数形式 [ 7]分别

制定隶属函数。

1.3　实例分析

本节根据前面提出的模糊关联规则的改进算法进行实验 ,

并在处理过程中给出程序的实例计算。利用 WinPcap软件 , 每

一小时取一次样 ,共得到六组数据(如表 1所示为其中一组数

据),作为标准模式下的训练数据集。 下面以这一组数据为例

描述模糊关联规则集的产生过程。

表 1　步骤 1的实验数据

编号 PTCP(%) PUDP(%) Avg packet/sec Avg Mbit/sec

1 97.4 0.6 74.735 0.567

2 98.5 0.2 113.673 0.860

3 96.6 0.8 94.098 0.634

4 94.4 0.2 41.457 0.301

5 98.0 0.4 101.824 0.754

6 95.7 0.3 65.019 0.330

7 96.7 0.3 84.433 0.630

8 97.2 0.4 110..88 0.785

9 97.8 0.5 126.395 0.886

10 97.1 0.6 96.043 0.653

这是一个应用模糊关联规则算法进行数据挖掘的简单例

子 。根据定义 1、2和 3得到一个记录集 R={r1 , r2 , ..., r10}, rk
=dk1 dk2dk3 dk4(1≤k≤10)。我们的目标是在 minsup=0.4和

mincon=0.8的条件下发现关联规则。

步骤 1:初始化

为了表述方便 , 分别将 PTCP、PUDP、Avg packet/sec和 Avg 

Mbit/sec的模糊集记为:T:L、T:H、U:L、U:H、AP:L、AP:H、AM:

L和 AM:H。根据处理后的数据初始化建立一棵树:属性集的

每个属性作为根的子节点 , 它的每个模糊集作为其子节点(如

图 2所示)。

图 2　步骤 1的决策树

步骤 2:发现 1-大项集 (下转第 113页)
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根据隶属函数和定义 5计算每种属性对于模糊集的隶属度

及其支持度 ,得到新的数据集(见表 2)。

表 2　步骤 2的实验数据

T:L T:H U:L U:H AP:L AP:H AM:L AM:H

10.357 10.643 10.143 10.857 11.0 20.806 10.446 10.554

20.0298 20.97 21.0 31.0 20.194 30.351 30.251 21.0

30.595 30.405 41.0 50.381 30.649 50.531 41.0 30.749

41.0 50.821 50.619 60.143 41.0 70.126 61.0 51.0

50.179 60.137 60.857 70.143 50.469 80.723 70.262 70.738

60.863 70.435 70.857 80.381 61.0 91.0 100.195 81.0

70.565 80.583 80.619 90.619 70.874 100.396 　 91.0

80.417 90.762 90.381 100.857 80.277 　 　100.805

90.238 100.554 100.143 　 100.604 　 　 　

100.446 　 　 　 　 　

0.469 0.531 0.562 0.438 0.607 0.393 0.315 0.685

根据定义 6获取 1 -大项集然后画出新的决策树(如图 3

所示)。

图 3　步骤 2的决策树

步骤 3:根据定义 8获取所有的大项集 Ln, 2≤n≤4。

步骤 4:生成规则

所有大项集 L={T:H, U:L, AP:L, AM:H, T:H.AM:H},

根据定义 9产生规则 ,最后得到一个规则集 S:T:H※AM:H(0.

508, 0.957)。

最后获取网络正常和异常两种状态下的数据 , 分别采用上

述方法产生正常模式规则集 S1和异常模式规则集 S2 ,然后根据

定义 10和 11分别计算 S1和 S2与 S的相似度(见表 3)。

表 3　规则和规则集的相似度

规则集 规则 规则相似度 规则集相似度

S1 T:H※AM:H 0.9950 0.9900

S2
T:H※AM:H 0.8777

0.3852

AM:H※T:H 0

最后根据相似度值的不同 ,输出不同的结果:

(1)similarity≥0.75时不响应;

(2)0.5≤similarity≤0.7时提醒用户可能受到网络入侵;

(3)similarity<0.5时建议用户中断所有连接。

2　结束语

将模糊技术应用于入侵检测展现了人工智能技术在网络安

全上的应用。本文结合了 Apriori和 Kuok的数据挖掘算法 , 提

出了改进的模糊关联规则挖掘算法。该算法解决了当前主流关

联规则生成算法应用到入侵检测结果集的过程中所存在的数值

属性区间划分过硬 、扫描的数据集冗余和在第一阶段产生了众

多与最后生成的规则集无关的频繁集等问题。

实验结果表明改进的模糊关联规则算法应用于入侵检测具

有良好的效率。但是 ,在实际的应用过程中我们还要做更多的

工作。
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