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利用 POMDP模型来增强分布式系统的生存性
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摘　要　　针对分布式系统存在的状态信息不完全问题 ,引入部分可观察的马尔可夫决策过程(POMDP)模型到生存控制系统中。

在该控制系统的构造过程中 , 结合前瞻的思想 , 提出一种简易 、有效的搜索算法(NSL算法)来作出决策 ,从而在一定程度上弥补了

现有生存控制系统的不足 ,提高了分布式系统的可生存性。
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Abstract　　InthispaperitintroducespartiallyobservableMarkovdecisionprocess(POMDP)modelintosurvivalcontrolsysteminorderto

solvetheproblemofincompletestateinformationofthedistributedsystem.Basedonstrategyoflook-ahead, thispaperputforwardafacileand
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0　引　言

生存性是指即使系统或运行环境受到破坏 ,但系统仍然具

有在这种运行环境下提供持续服务(或许是降级服务)的能

力 [ 1] 。目前 , 生存性的研究可大致归为两种方法:一种是基于

生存性设计的 , 即入侵掩盖。利用容错技术 , 使得即使系统的一

部分受到攻击 , 新的生存性设计使系统仍能正常工作;另一种方

法是研究入侵响应。不去重新设计系统 ,相反 , 给系统配备一组

入侵容忍措施 , 在入侵检测器的帮助下能够对入侵有所反应。

生存控制系统延用了第二种方法的思想 ,在现有分布式系统之

上再施加一个控制系统 , 当分布式系统受到攻击时 , 生存控制系

统能够执行恢复行动 , 使系统进入无错状态 , 保证用户服务的持

续进行。

当前 , 大多数生存控制系统一般通过生成 “if-then”规则库

来处理恢复问题。 Knight等学者提出的控制系统模型通过提取

分布式系统状态信息来对分布式系统进行重新配置 , 并通过产

生配置文件的不同决定不同的运行模式 [ 2] 。基于该方法的生

存控制系统虽然在一定程度上提高了分布式系统的可生存性 ,

但仍存在着不足之处 , 主要表现在:1)人工监控器提供的系统

状态信息不精确 [ 3] 。 2)规则库的复杂性以及规则之间不可预

测的关联性影响着决策的质量。

针对上述问题 , 本文在现有生存控制系统的基础上 , 引入了

POMDP模型 [ 4 , 5] ,结合前瞻的思想 , 提出了基于有限阶段 POM-

DP的 NSL算法 , 保障了生存控制系统作出的决策质量 ,甚至当

监控器提供的状态信息不精确的时候。

1　POMDP模型简介

POMDP首先由运筹学领域提出 ,后来被广泛应用到人工智

能的机器人和增强学习领域。在 POMDP模型中 , 用来决策的状

态信息是不完全的 , 出于这一点 ,考虑将这个模型应用到生存控

制系统 , 进行状态估计 , 来解决不明确的状态信息问题。这种不

完全的状态信息被称为信念状态 π = [ π(1), π(2), … ,

π(S)] [ 6] , 表示系统处在状态集合中各状态的概率分布。

POMDP可以看成是 MDP, 是因为它是基于信念状态的 MDP,

POMDP不可以看成是 MDP,是因为信念状态是通过贝叶斯公式

计算出来的 , 它是根据先验概率以及监视器观察结果的一种

估计。

一个 POMDP被定义为一个(S, A, O, p(· s, a), q(· s),

r(s, a))的六元组 ,其中:

S:有限的状态的集合;

A:行动的集合;

O:一个有限的观察 o的集合;

p:代表转移概率函数 ,例如 p(s′ s, a),其中 s′, s∈ S, a∈

A, 代表在状态 s的时选择行动 a转移到状态 s′的概率;

q(o s, a):表示任何情况下 ,系统通过行动a到达状态s, 观

察到 o的概率。论文假设与所选择的行动无关 , 也就是 , q(o s,
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a)=q(o s), q(o s)代表系统在状态 s下观察到 o的概率;

r(s, a):报酬函数 ,它代表在状态s时 , 采取行动 a获得的报

酬(负的为代价 ,论文考虑的都是代价)。

POMDP的值(最小累积代价)可以用函数 V(π)表示:

V(π)=max
a∈A
{πr(a)+V(ππ, a)} (1)

这里 , r(a)=[ r(s, a),  s∈ S] T,代表选择行动 a的收益列向

量;ππ, a代表下一个信念状态。

接收到一个观察将引起信念状态的更新。公式(2)是贝叶

斯原理的直接应用 , 当 o正确观察 ,目标系统处于 s状态的概率

等于在状态 s下观察到 o的概率占所有状态下观察到 o的概率

的比例:

πo(s)=
π(s)q(o s)

∑
s′∈S

π(s′)q(o s′)
(2)

执行一个行动也将引起信念状态的更新:

πa(s)=∑
s′∈S
π(s′)p(s s′, a) (3)

因此 , 给定当前的信念状态 π, 选择行动a,和观察结果o, 下

一个信念状态可以用公式(4)来计算:

ππ, a, o(s)=
q(o s)∑

s′∈S
p(s s′, a)π(s′)

∑
s′∈S

q(o s′)∑
s″∈S

p(s′ s″, a)π(s″)
(4)

假设当前信念状态为 π,采取行动 a, 则观察到 o的概率:

γπ, a(o)=∑
s∈S

q(o s)∑
s′∈ S

p(s s′, a)π(s′) (5)

综合公式(4)和(5),可得:

ππ, a(s)=
∑
o∈ O

γπ, a(o)ππ, a, o(s)

∑
o∈O

γπ, a(o)
(6)

2　基于 POMDP的生存控制系统

2.1　生存控制系统的组成结构
一个基于 POMDP的生存控制系统(其结构如图 1所示)由

以下部分组成:

· 　监视器

这里的监视器实质上是一个监视系统 , 它由分布在分布式

系统中的许许多多的监视控件M1 , M2 , … , MN组成 , 这些监视部

件不断地侦查其控制范围内的异常信息。一旦发现异常 , 马上触

发监视器输出相应的观察{oM}。

图 1　基于 POMDP的生存控制系统的结构

· 　恢复引擎

1)贝叶斯状态诊断引擎:把监视器输出的观察信息或者恢

复行动选择引擎假设的观察信息映射成为系统的信念状态。

2)恢复行动选择引擎:利用贝叶斯状态诊断引擎提供的系

统信念状态 , 来选择累积(N步)代价最小的行动。另外恢复行

动选择引擎还向贝叶斯状态诊断引擎提供假设的监视器观察{

oM},并请求其给出相应的系统信念状态。

恢复引擎主要由贝叶斯状态诊断引擎和恢复行动选择引擎

构成。这两个引擎相互协调工作不可分离。此外恢复引擎还有其

它的一些功能 ,如初始化系统信念状态 , 请求额外的监控执行 ,

执行恢复行动选择引擎选择的行动。

2.2　生存控制系统的工作过程

在生存控制系统运行过程中 , 当监视器发现异常的时候 , 向

恢复引擎报告观察结果 o
M
, 并触发其工作 。恢复引擎构造初始

的 π, 将 π和步数 N作为参数开始调用 NSL算法 , 通过一系列的

“状态 -行动”循环步骤来选择合适的恢复行动。最后 , 恢复引

擎根据 NSL算法中 Flag的返回值来确定下一步的行动:1)返回

值为 success,恢复完成;2)返回值为 over, 恢复没有完成 , 恢复

引擎将执行额外的监控请求 , 进一步触发恢复引擎进行工作。

3　基于有限阶段 POMDP的 NSL算法

3.1　算法思想

在现实应用中 , 考虑无限阶段的最小代价是复杂并且是不

必要的 ,因此论文提出一种基于有限阶段 POMDP的 NSL算法。

N是需要恢复的最大深度 , NSL算法的目标是选择一个行动序

列a1 , a2 , … , aN使得这 N步的代价最小。该算法并不要求执行完

一次NSL算法就一定能使系统达到 π (正常状态), 即使系统没

有达到 π ,也可以通过恢复引擎向监视器发出监视请求 , 根据

监视器给出新的观察重新调用 NSL算法 , 直到完成恢复为止。

理解 NSL算法的一个最简单的方法是图 2阐述的 “N步向

前看” 中的一步的例子。对于每一个可能的恢复行动 , 算法利用

公式(6)计算系统下一个信念状态。

图 2　N-StepLook-ahead中的一步

3.2　算法描述
NSL(π, N:Input;Flag:Output)

1ifP[ π =π ] ≥ 1 -εthenFlag→ success;return0;

2ifN=0thenFlag→ over;return0;

3foreacha∈ Ado

5Vnext(a)→ NSL(π
π, a, N-1, Flag);

7Action.Push(argmina∈PosAction(Vnext(a)+π＊r(a)));

8Flag→ continue;returnmin(Vnext(a)+π＊r(a));

9endforeach

NSL算法首先将当前的信念状态(通过观察结果和先验概

率计算得到)作为起始信念状态。

1)如果信念状态接近 π 的概率(P[ π =π ] )接近 1, 算

法认为恢复成功;

2)如果算法利用公式(1)扩展递归已经到达了深度 N但

仍没有到达 π ,结束本次算法的执行。接下来通过恢复引擎向

监视器发出监视请求(根据 Flag的值), 重新调用该算法;

3)如果不是以上情况 ,则继续利用公式(1)进行递归。
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异常操作序列 4 异常 异常 异常

异常操作序列 5 正常 正常 异常

4　结　论

本文设计并实现了一个基于隐 Markov模型的数据库异常

检测系统。该系统检测方式灵活 ,可以实现离线异常检测与在

线异常检测 , 其中在线异常检测采用了 VC++6.0的多线程技

术。离线异常检测也非常灵活 , 可以任意选择某一个数据库用

户 , 对其进行异常检测 ,还可以灵活地选择滑动窗口的长度。

通过使用滑动窗口的宽度K分别取值为 3、5和 8时进行实验 ,

从试验的结果中可以看出,本文实现的系统能够检测出数据库用户

的异常操作 ,但如何选取滑动窗口的宽度还有待进一步研究。
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4　实验结果

用 10台微机组成小型网络系统进行模拟测试。对外提供 5

种服务:FTP, TELNET, RPC, SOCKET, DNS。实验通过向该网络

系统发起 10000次攻击来评估生存控制系统做出的决策的质

量。表 1给出了算法的详细测试结果。代价指从一次攻击恢复过

来所消耗资源的平均值;算法时间指执行一次算法的平均时间;

行动指恢复一次攻击所选择的行动的平均个数;监视请求指恢

复一次攻击而执行的监视的平均次数。

表 1　发起攻击的测试结果(每次攻击的平均值)

算法 N 代价 算法时间(s) 行动 监视请求

一般 - 199.79 0.09 15.42 15.42

NSL 1 199.61 0.11 15.1 15.1

NSL 2 130.5 0.29 12.24 6.12

NSL 3 108.56 0.73 11.09 4.01

从表 1可观察到 ,随着 N值的增大 , 平均从一次攻击恢复过

来有以下规律:1)所需要的代价 、行动的个数 、监视请求次数的值

均呈现递减的趋势;2)算法时间呈现递增的趋势。总之 ,相比一

般的匹配规则库来处理恢复问题, NSL算法在一定程度上提高

了分布式系统恢复的准确性和有效性。给定一个较小的 N值,

NSL算法对于一个现实的分布式系统的恢复已经是足够快的。

图 3显示当向该网络系统发起攻击时 , 平均无故障时间的

异常概率函数。可以看出随着 N值的增大 ,系统的异常概率呈

现递减的趋势。

图 3　异常概率函数图像

5　结　论

分布式的可生存性是一个非常复杂并且值得研究的课题。

本文在借鉴现有生存控制系统的基础上 , 引入了 POMDP技术 ,

保障了生存控制系统作出决策的质量 , 在一定程度上提高了分

布式系的可生存性。本文在以下方面还存在着改进的空间:当

给定一个较大的 N值时 , 引入高效的搜索技术 , 加快 NSL算法

的速度 , 提高该控制系统的响应速度与处理能力。
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