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摘　要:针对 Web入侵检测系统中存在的攻击模式误匹配与效率问题 ,提出了一种高效的多模式匹配算法

MPMA。MPMA通过构建比较树 ,并在比较树的每个节点中记录下次比较的字符位置以提高比较效率 ,并利用

(模式 ,偏移)信息对来搜索可能符合的匹配模式 。详细的实验以及与现有算法的比较表明 ,提出的 MPMA不仅

适合于 Web入侵检测系统 ,同时在时间 、空间和匹配率性能上具有更高的效率。
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　引言

由于管理者疏忽 、系统漏洞 、新的攻击手法层出不穷等各

种因素 , 使得 Web服务器遭受网络攻击的事件频繁发生 [ 1] 。

其中以 Web应用类型的攻击最多 , 而大部分 Web应用并没有

采取专门有效的防护措施来应对。导致 Web应用进一步面临

威胁的另一个因素是 , Web服务器与应用底层架构的变化以

及使用非安全开放源代码组件现象的增加 [ 2]。 Web服务器与

Web应用已经从最初提供简单的静态内容演变到提供丰富的

动态内容;除了可以创建动态页面与启动应用程序外 , 还可以

与数据库进行通信以生成对用户有用的内容。 大多数 Web服

务器平台都将应用程序与服务器捆绑在一起 ,即使最简单的网

站也会与 Web应用进行交互 , 这就为攻击提供了更多的机会。

由于 Web服务通常会自动打开 , 访问控制机制的应用在

有些情况下是不切实际的。此外 Web服务器在结构方面很复

杂 , 在一个位置安装所有保护机制也不可能达到理想效果 , 在

那些防御机制有效的地方 ,需要的配置变化依赖于引起攻击的

根源和特殊的 Web服务结构。有一些策略可以使入侵者绕过

IDS或使 IDS不起作用。例如 ,入侵者可以试图使网络溢出或

在虚拟包中插入一些新的恶意包来实现上述策略 [ 3] 。针对

Web攻击 ,目前主要的措施是采用入侵检测系统(IDS)尽快 、

尽可能可靠地检测出各种入侵行为 [ 4] 。 IDS同时能对数据帧

的帧头与负载进行检测 ,并与已知的所有攻击方式进行比较 ,

找出可能的攻击方式。也就是说 ,如果将数据包流当做一个很

长的字符串 , IDS的工作就是检测该字符串中的子字符串是否

与已知的攻击模式相符 ,并根据预定的方案采取相应的防范措

施 , 以阻挡使用者或以报警的方式进行处理。针对字符串扫描

检测 , 文献 [ 5, 6]分别采用哈希与基于签名的方式 , 虽然这些

方法能快速地找出可能的攻击模式 ,但是无法避免错误匹配问

题。而 Snort[ 7]方法在字符串检测上花费高达 70%的执行时间

和 80%的指令执行时间 ,效率并不理想。

本文针对 Web入侵检测系统中存在的攻击模式误匹配与

效率问题 , 提出了一种高效的多模式匹配算法 MPMA。该算法

基于比较树 , 利用(模式 , 偏移)信息对来搜索可能的匹配模

式 , 比较树通过每个节点存储相应的位置信息 , 记录下次比较

的字符位置以提高搜索效率。

1　多模式匹配算法 MPMA

.　问题描述

对于检测的数据包形成的字符串 , 定义为 T, T内每个字

符表示为 t1 , t2 , … , t T 。其中 T 表示 T的长度。查找的 n个

不同的模式定义为 Pi(i∈ [ 1, n] ), Py=p
(y)
1 p

(y)
2 …p

(y)
 py 
(y∈ [ 1,

n] )。多模式匹配算法 MPMA的目的就是要找出上一个位置

x和 P
y
,满足以下条件:

tx+i=p
y
i, i∈ [ 1,  py ] (1)
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MPMA并不直接进行模式比较 , 而是先将模式转换为(模

式 , 偏移)信息对 , 然后从比较树的树根开始进行比较。 此时

所有的(模式 ,偏移)对均为候选项 ,即所有的(模式 , 偏移)对

都可能出现在 T上。接着读取当前所在节点的信息决定要对

比的位置 , 经过比较后 ,根据结果跳转到特定的子节点上 ,重复

上述比较步骤直到叶子节点 , 便可知 T中可能包含哪些(模

式 , 偏移)对。最后再针对这些可能符合的(模式 , 偏移)对进

行检测匹配。

以图 1(a)中所示的比较树为例 , 其中 P={FAT, FARM,

TUTOR},偏移为 0 ～ 2。比较树每个节点内的数字表示所要比

较的字符在 T中的位置 ,树根的 3表示开始时要比较的位置是

T的第三个字符。当对第三个字符比较完后 , 根据比较结果决

定选择哪个子节点。例如目前的第三个字符为 A,则将选择最

左的子节点进行比较 ,而此时可能达到的叶子节点有(1, 1)和

(0, 1), 即经过第一次比较 ,过滤掉了(1, 1)和(0, 1)以外的(模

式 , 偏移)对。接着比较第四个字符 , 如果为 R, 则只需检测其

是否与(1, 1)符合即可。

很明显 , 上述方法存在两个缺陷:a)模式匹配量大 , 当取

偏移为 0 ～ 2时 , 由图 1(b)可知 , 需要处理的(模式 , 偏移)对是

原模式个数的 3倍 , 因此计算量和空间开销都将增加;b)在进

行(模式 ,偏移)对比较时 , 存在所有可能符合的(模式 , 偏移)

对匹配不完全问题。由图 1(b)可知 , 当要比较第一个字符时 ,

只有(0, 0)、(1, 0)和(2, 0)三个(模式 , 偏移)对能比较到。其

他(模式 ,偏移)对由于没有字符出现在该位置 , 将成为后续比

较的候选项。

针对上述第一个问题 , MPMA将采用虚拟节点压缩方式减

少计算量和空间开销 。针对第二个问题 , MPMA采用两种不同

的节点构建方法来处理:以速度优先的节点算法(Speed-

MPMA);以空间大小优先的节点算法(Size-MPMA)。

.　 - 算法

Speed-MPMA比较树 CT建立算法伪代码如下所示:

输入:模式 Pi(i∈ [ 1, n] )与最大偏移量 max offset

输出:Speed比较树CT
forallpatternsPi(i∈ [ 1, n] )

　forj=0tomax offset

　　　root.candidate→((Pi, offsetj)→Pi)
　endfor

endfor
Stack= , Stack→root

whilestackisnotempty

　node→popfirstelementfromstack;pos→Posparse(node)
　forall(pattern, offset)

　　ifget((pattern, offset), pos)! =NULL
　　　candidate array[ get((pattern, offset), pos)]

　　elsedefault candidate→(pattern, offset)
　　endif

　endfor

　forallcandidate
　　ifcandidate array[ i] ! =NULL

　　 node.child[i].candidate→candidate array[ i] +default candi-
date

　　elsenode.child[ i] .candidate→default candidate

　　 endif
　 endfor

forallnode.child
　if(node.child[ i] isnotaleafnode)

　　Stack→Stack+node.child[ i]
　endif

endfor
endwhile

算法的 1 ～ 5行先将模式展开为(pattern, offset)形式 , 并把

所有的(pattern, offset)设定为树根的候选项 candidate(pattern,

offset)。其中偏移 offset的最大值为 max offset。接着把树根压

栈 , 并对栈进行检查 ,取出栈中节点 , 用子节点位置构建算法

Posparse产生节点位置。将该节点与所有的候选项进行比较 ,

如果该(pattern, offset)在 Posparse产生节点的位置上 , 则将其

放入候选数组 candidate array[ ]中;否则将其存入默认的候选

项 default candidate中。然后将 candidate array与 default can-

didate的候选项与对应的子节点进行关联。最后将所有非叶

子节点压栈 , 得到构建的比较树 CT。

子节点位置构建算法 Posparse如下:

输入:节点 node
输出:节点位置 pos

count[ max pattern length+max offset] = 
forall(pattern, offset)poinnode

　　fori=po.offsetto(po.offset+po.pattern.length)
　　　count[ i] →count[i] +1

　　endfor
endfor

pos[ ] →sort(count[ ])

fori=0tomax pattern length+max offset
　　ifpos[i] cansplit(pattern, offset)fromnode

　　　returnpos[o]
endfor

return-1

子节点位置构建算法 Posparse的主要功能是根据当前的

候选项 candidate(pattern, offset), 找出一个合适的位置作为建

立子节点的依据。 Posparse首先建立一个大小为最大偏移与

最长模式的计数数组 ,接着检查所有节点的候选项 ,并将该候

选项对应字符位置的计数加 1;然后将该数组按从大到小排

序 , 从字符最多的位置开始 , 如果该位置可将任意两个候选项

分开 , 则返回该位置。

Speed-MPMA-search搜索算法实现字符串的模式匹配功

能。 Speed-MPMA-search根据 Speed-MPMA算法建立的比较树

CT,从字符串 T的起始位置开始 , 对每个节点 , 根据 T[ pos+
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node.offset]的字符决定选择该节点的对应子节点 ,直到找到叶

子节点为止。当到达叶子节点时 ,将当前的 T与该叶子节点的

候选模式进行比较 , 直到找出所有的匹配模式为止。

Speed-MPMA-search搜索算法如下:

输入:数据包字符串 T, 模式 P, Speed-MPMA比较树 CT
输出:T所有匹配的模式

　pos→0

　whilepos<T.length
　　node→CT.size.root

　　whilenodeisnotaleafnode

　　　node→node.child[ T[ [ pos+node.offset] ] ]
　　endwhile

　　compareT+poswithallnode.candidate

　　pos→pos+CT.size.max offset
　endwhile

1.3　Size-MPMA

Size-MPMA与 Speed-MPMA的最大区别在于候选项的产

生方式。 在 Speed-MPMA中 , 如果子节点位置构建算法 Po-

sparse所选定的位置上有任何候选项没有字符存在时 , 就会指

定到默认子节点上。这将导致所有的子节点被复制 ,这种方法

将产生巨大的空间消耗。Size-MPMA则针对该缺陷 , 将原来分

布在每个子节点上的候选项集中到一个特殊的默认子节点上 ,

并把一个节点的候选项 candidate(pattern, offset)根据子节点位

置构建算法产生的位置分为两部分:一部分是该位置有字符的

candidate(pattern, offset);另一部分是该位置无字符的 candi-

date(pattern, offset)。 有字符的候选项作为一般子节点处理 ,

无字符的部分作为默认子节点处理。这种方式可以大量降低

比较树占用的空间消耗。

Size-MPMA比较树建立算法伪代码与 Speed-MPMA比较

树建立算法基本相同 , 只需要将 Speed-MPMA比较树建立算法

伪代码的第 18行删除即可。也就是说 ,当候选项数组为空时 ,

该子节点不会被设定为任何值。 默认候选项 default candidate

会被节点设置到默认子节点 default child上。

Size-MPMA-search搜索算法伪代码如下:

输入:数据包字符串 T,模式 P, Size-MPMA比较树 CT
输出:T所有匹配的模式

pos→0, stack= 

whilepos<T.length
　stack→CT.size.root

　whilestackisnotempty

　 node→popfirstelementformstack
　 whilenodeisnotaleaf

　　node→node.child[ T[ [ pos+node.offset] ]

　　stack→stack+node.default child
　 endwhile

　 compareT+poswithallnode.candidate

　 endwhile
　 pos→pos+CT.size.max offset

　endwhile

2　混合算法 Hybrid-MPMA

Speed-MPMA与 Size-MPMA具有很大的相似性 ,在比较树

CT的构建上 , 如前所述 , 其差异仅仅在子节点候选项的设定

上。当子节点位置构建算法 Posparse所选定的位置上有任何

候选项无字符时 ,两种算法的处理方式不同:Speed-MPMA会

把这些候选项复制到所有的子节点内 , 而 Size-MPMA则把这

些候选项集中放入默认子节点中。在搜索算法中 , Speed-

MPMA经过一个节点时 , 只需要其位置 pos与 T相比 ,即可知

道下一个要处理的节点;而 Size-MPMA除了要处理系统的子

节点外 , 还需要处理默认子节点。因此混合算法 Hybrid-MPMA

充分利用两个算法的优点 , 对常用的节点使用 Speed-MPMA,

而对少用的节点使用 Size-MPMA。由于处理比较树 CT的顺序

是从根节点开始 ,假设 T内的字符服从统一分布 , 则每个子节

点被处理的概率为父节点的 1/256, 当节点越深 , 其被处理的

概率越小。因此 , 在 Hybrid-MPMA中 ,只需要设定一个合适的

深度 L作为阈值 ,当深度小于等于 L时 , 采用 Speed-MPMA构

建节点;否则采用 Size-MPMA构建节点。

根据比较树 CT的特点 , 可以采用虚拟节点压缩方式在保

障时间效率基本不受影响的前提下 , 提高空间效率。对于图 1

(a)和(c)中所示的比较树 , 树根左半边的两个子节点的候选

项 candidate(pattern, offset)非常相似 ,其中 pattern部分完全相

同 , 只有 offset有定差。此时只需要建立其中的一个节点 ,另一

个节点则建立虚拟节点 ,如图 2所示。

图 2(a)为图 1(a)中所示的比较树的左边部分;(b)为经

过虚拟节点压缩后的子树。虚拟节点记录了两个信息 ,一是与

其相似的节点的位置 ,二是两者之间的偏移差。这种方式在很

大程度上节省了空间消耗 ,而产生的时间额外开销非常小。

　实验分析

为了验证提出的 Hybrid-MPMA的性能 , 实验中对 PathAC

算法 [ 8] 、FNP算法 [ 9]的性能进行了分析。系统采用 Linux, 2.4

GHzCPU, 内存 512 MB。测试数据为 858 MB, 分为 2 000个数

据流。模式采用 Snort的默认规则集。为了考察最短模式长度

(LSP)的影响 , 将 LSP分成 1～ 4共四组。

实验 1　对 Hybrid-MPMA是否采用虚拟节点压缩及采用

不同偏移情况下的内存消耗性能 ,当节点深度 L设置为 2 ～ 10

时 , 算法的内存消耗性能如图 3所示。

从图 3中可以看出 , 当采用虚拟节点压缩后 , 在偏移相同

的情况下 , Hybrid-MPMA的内存消耗将大大减少。如偏移为 2

时 , 采用虚拟节点压缩的内存消耗比不采用压缩时平均要少

540KB。当偏移量增加时 , Hybrid-MPMA的内存消耗将有所

增加。随着节点深度的增加 , 对于虚拟节点压缩情况下 , 偏移

为 2、3时内存消耗的性能变化不大。但是有一点值得注意 ,当

不采用虚拟节点压缩时 , 偏移为 3的内存消耗比偏移为 4的

小 , 当节点深度为 5 ～ 10时 , 两种情况下的内存消耗基本相同;

但是采用压缩后 , 如图 3中所示 ,当节点深度为 10、偏移为 4

时的内存消耗比偏移为 3时的内存消耗小 680 KB。这是因为

虚拟节点压缩是根据模式偏移对终端的偏移差建立虚拟节点 ,

在最大偏移越大的情况下 , 可以找到的虚拟节点越多 , 所以当
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这两个树经过虚拟节点压缩后 ,偏移为 4的树可以找到比偏移

为 3更多的虚拟节点。经过压缩后 , 节点深度为 10时 , 偏移为

4的内存消耗反而比偏移为 3的低 680 KB。

图 4所示为节点深度 L变化时 , Hybrid-MPMA的吞吐量性

能。从图 4中可以看出 , 随着节点深度的增加 , Hybrid-MPMA

的吞吐量性能逐渐增大。偏移为 2时 ,算法的吞吐量从 18.3

增加到 22.1 MBps;偏移为 3时 ,吞吐量从 22.4增加到 25 MB-

ps;偏移为 4时 , 从 25.8增加到 26.3 MBps。值得注意的是:当

节点深度 L小于 4时 ,三种偏移情况下的吞吐量增加迅速 ,而

当节点深度大于 4后 , 吞吐量的增加并不明显。这是因为当节

点深度增加时 , 搜索过程中节点被遍历的概率越小 , 系统的吞

吐量增加并不明显。

实验 2　考虑三种算法在内存消耗与吞吐量上的性能。

图 5所示为三种不同算法在最短模式长度变化时的内存

消耗性能。从图 5中可以看出 , FNP消耗的内存基本上保持在

32 MB, 是三种算法中内存消耗最大的;而 PathAC算法消耗的

内存保持在 29 MB;提出的 Hybrid-MPMA的内存消耗为 13

MB。这也证明了 Hybrid-MPMA适合于不同最短模式长度情

况下的 Web入侵检测系统 , 并能以较低的内存消耗实现多模

式的并发匹配。

图 6所示为三种算法在最短模式长度变化时的吞吐量性

能。从图 6中可以看出 , FNP算法的吞吐量基本上保持在 4

MB,是三种算法中最低的;PathAC算法消耗的吞吐量保持在

11 MB;提出的 Hybrid-MPMA的吞吐量随着最短模式长度的增

加而呈增长趋势 , 当最短模式长度增加到 4时 , 其吞吐量从

18.3增加到 29.8 MBps。这是因为最短模式长度越大 , 模式可

以用来比较的字符越多 ,比较树的节点就可以选择较好的位置

计算出子节点的位置 ,进而过滤未匹配模式的效率增加。这证

明了提出的 Hybrid-MPMA适合于不同最短模式长度情况下的

Web入侵检测系统 ,并能以高吞吐量实现多模式的并发匹配 ,

提高模式匹配的搜索效率。

实验 3　对三种算法在不同 Web攻击下的模式匹配正确

率进行性能比较。模拟器随机产生不同数量的攻击动作 ,并将

时间设置为 30s,三种算法在黑客攻击行为占正常行为不同百

分比情况下的正确匹配率如图 7所示。从图 7中可以看出 ,当

攻击动作所占比例增加时 , FNP与 PathAC算法的性能有所下

降 , 当攻击动作所占比例达到 15%时 , 这两种算法的正确匹配

率分别为 93.1%和 93%。当攻击动作所占比例变化时 , 提出

的算法的正确匹配率始终保持在 98%以上 , 是三种算法中正

确匹配率最高的。这也充分证明了提出的算法对 Web攻击具

有良好的正确匹配性能 , 同时也在很大程度上克服了误匹配

问题。

　结束语

针对 Web入侵检测系统中存在的攻击模式误匹配与效率

问题 , 提出了一种有效的多模式匹配算法。该算法基于比较

树 , 利用(模式 , 偏移)对来搜索可能的匹配模式 , 并通过比较

树上的每个节点存储的位置信息 ,记录下次比较的字符位置以

提高搜索效率。为了克服模式匹配量大与模式匹配不完全的

问题 , MPMA采用虚拟节点压缩方式减少计算量与空间开销 、

以速度优先和以空间大小优先的混合节点构建算法实现快速 、

低内存开销的模式匹配。实验性能分析表明提出的多模式匹

配算法不仅具有较低的内存开销与较高的吞吐量性能 ,同时具

有良好的误匹配性能。该算法易于在系统中实现 ,是一种切实

可行的 Web入侵检测模式匹配算法。
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