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1 引言

关键基础信息系统的生存性日益得到工业界的广泛关注。

KNIGHT[1]等学者在 1999 年提出基于控制系统的解决方案 , 生

存控制器( 下文简称控制器) 应运而生。通过监视基础信息系

统 , 控制器对攻击、故障等意外事故做出相应的响应 , 尽可能地

减小这些事故造成的损失 , 保证用户服务的持续进行。控制器

是保障信息系统可生存性的有效工具。

Kaustubh 和 Cassandra[2, 3]指 出 , 控 制 器 用 来 决 策 的 信 息 是

不完全的 , 而不完全信息情况下的决策过程模型是部分可观

察 的 马 尔 可 夫 决 策 过 程( POMDP) [4, 5]。 引 入 遗 传 算 法 到 基 于

POMDP 框架的控制器中 , 选择行动以前 , 对将来的行动序列进

行评估 , 在可行的行动序列中找到使收益最大或者近似最大的

行动序列。在整个过程中, 这种算法支持多步的、状态相关的行

动与收益规则; 并构造最优决策, 用以确保总收益的最大化。比

较遗传算法和贪心算法的有效性, 模拟试验结果表明, 采用遗传

算法的控制器比采用贪心算法的控制器做出的决策要好得多。

2 基于决策理论的控制器

控 制 器 在 选 择 和 控 制 行 动 的 过 程 中 主 要 执 行 以 下 任 务
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( 图 1) [6]:( 1) 收集潜在问题的观察结果 ;( 2) 决定目标系统的状

态 ;( 3) 确定当前状态下采取的行动的收益 ;( 4) 选择使总的收

益最大化的一个或多个行动 ;( 5) 执行选择的行动。

生存控制器的一个重要功能是做决策 , 也就是基于收益评

价从用户给出的行动集合中选择相应的行动序列。因此 , 决策

的质量决定了控制器的能力。构造一个确保总收益最大化的决

策是值得思考的问题。

3 问题描述和表示

3.1 POMDP
1 个 POMDP 被定义为 1 个( S, A, O, p( ·|s, a) , q( ·|s) , r( s,

a) ) 的六元组 , 其 中 : S 代 表 有 限 的 状 态 的 集 合 ; A 代 表 行 动 的

集合 ; O 代表 1 个有限的观察 o 的集合 ; p 代表转移概率函数 ,

例如 p( s′|s, a) , 其中 s′, s∈S, a∈A, 代表在状 态 s 的 时 选 择 行

动 a 转移到状态 s′的概率 ; q( o|s, a) 表示任何情况下 , 系统通过

行动 a 到达状态 s, 观察到 o 的概率。本文假设与所选择的行动

无关 , 也就是 , q( o|s, a) =q( o|s) , q( o|s) 代表系统在状态 s 下观察

到 o 的概率 ; r( s, a) 代表报酬函数 , 它代表在状态 s 时 , 采取行

动 a 获得的收益。可以为正也可以为负。

POMDP 可以看成是基于信念状态的 MDP。信念状态 π=

[π( 1) , π( 2) , ⋯ , π( S) ], 表示系统处在状态集合中各状态的概

率分布。POMDP 的值( 最大累积收益) 可以用函数 V( π) 表示:

V( π) =max
a∈A

{πr( a) +V( ππ, a) } ( 1)

这 里 , r( a) =[r( s, a) , s∈S]T, 代 表 选 择 行 动 a 的 收 益 列 向

量; ππ, a 代表下一个信念状态。

接收到 1 个观察将引起信念状态的更新。公式( 2) 是贝叶

斯原理的直接应用 , 当 o 正确观察 , 目标系统处于 s 状态的概

率等于在状态 s 下观察到 o 的概率占所有状态下观察到 o 的

概率的比例:

πo( s) = π( s) q( o|s)

s′∈S
"π( s′) q( o|s′)

( 2)

执行 1 个行动也将引起信念状态的更新 :

πa( s) =
s′∈S
"π( s′) p( s|s′, a) ( 3)

因此 , 给定当前的信念状态 π, 选择行动 a, 和观察结果 o,

下一个信念状态可以用以下公式来计算 :

ππ, a, o( s) =
q( o|s)

s′∈S
"p( s|s′, a) π( s′)

s′∈S
"q( o|s′)

s″∈S
"p( s′|s″, a) π( s″)

( 4)

假设当前信念状态为 π, 采取行动 a, 则观察到 o 的概率 :

!π, a( o) =
s∈S
"q( o|s)

s′∈S
"p( s|s′, a) π( s′) ( 5)

综合公式( 4) 和公式( 5) 可得:

ππ, a( s) = o∈O
"!π, a( o) ππ, a, o( s)

o∈O
"!π, a( o)

( 6)

3.2 KP, TSP 和 AS
TPS 和 KP 是近代组合优化领域中的经典难题 , 具有广泛

的应用背景和重要的理论价值 , 它已经被证明 属 于 NP 难 题 。

AS 是 KP 和 TSP 的混合体。

AS 和 KP: 它们都是最大化问题。并且它们都是 0- 1 规划

问题 , 任何一个物体( 行动) 可以被选择也可以不被选择 , 一旦

选择将会对收益产生影响。由于在 AS 中 , 当前选择的行动会

对下一个行动产生影响 , 它们最大的不同是 , AS 是一个排列问

题 , 而 KP 是一个组合问题。

AS 和 TSP: 它们都是与排列问题 , 与序列有关。不同之处

是 :( 1) 在 TSP 中 , 每 一 个 城 市 都 必 须 被 遍 历 一 次 , 但 是 在 AS

中 , 并不需要选择行动集合中的每一个行动 ;( 2) 在 TSP 中 , 每

两个城市的距离是固定的 , 但是在 AS 中 , 选 择 某 个 行 动 所 获

得的收益是动态的 , 与状态相关的 ;( 3) AS 是最大化问题 , TSP

是最小化问题。

4 遗传算法设计

遗传算法[7, 8]与问题的特定领域无关 , 是解决复杂系统优化

问题的通用框架。它被广泛地应用在组合优化问题中 , 提供了

一个以有限代价解决搜索和优化的有效途径。论文引入遗传算

法来解决 AS 问题 , 并针对 AS 问题设计了特殊的编码和有效

的遗传操作。

4.1 适应度函数

适应度函数的核心是目标系统的基于信念状态的模型。采

用 POMDP 的值作为适应度 , 公式( 1) 定 义 了 POMDP 的 值 , 它

是一个从当前信念状态开始的动态规划的递归式。

4.2 编码

采用路径表示法对 AS 进 行 编 码 , 在 路 径 表 示 法 中 , 按 照

每个行动被选择的先后次序来排列。没有被选择的行动将不出

现在排列中。由于究竟会选择多少个行动是不可预知的 , 所以

路径的长度也是待定的。例如 , 给定行动集合 A={a1, a2, a3, a4,

a5, a6, a7, a8, a9}, 代表行动序列 a3, a1, a2, a4, a8, a7, a6 的个 体 将 被

编码为( 3, 1, 2, 4, 8, 7, 6) 。

4.3 交叉算子

许多学者针对路径表示法提出了自己的交叉算子 , 例如 ,

PMX[9], OX[10], CX[11]等。但上述交叉算子并不适合 AS 问题 , 因为

路径可能没有包含 A 中所有的元素 , 并且它的长度是不确定

的。本文设计了针对 AS 问题的交叉算子 , 分成部分交叉和基

于贪心算法的排序两个步骤 :

( 1) 部分交叉

将 A 划分成两个分离的子集 A1 和 A2, A1∩A2=!。规定: 父

个体 p1 决定子个体中所有属于 A1 的行动的排序 , 也就是说 ,

如 果 父 个 体 中 有 ai, aj∈A1, ai>aj( ai 排 在 aj 前 面) , 则 子 个 体 中

ai>aj 也必定成立。如果 p1 没有选择 a∈A1, 则它的子个体也不

会包含 a。同样地 , 规定父个体 p2 决定其子个体中所有属于 A2

的行动的排序。

假设 A1={a1, a2, a3, a4}, A2={a5, a6, a7, a8, a9}, 双亲 : p1=( 3, 4, 8,

7, 1, 2, 6, 9, 5) , p2=( 3, 5, 8, 4, 2, 7, 6) , 则 子 代 必 须 满 足 a3>a4>

a1>a2 和 a5>a8>a7>a6( 图 2) 。但是这 8 个行动的完整排序却是未

知的。
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表 1 故障注入后的测试结果( 每个故障的平均值)

算法 收益 残余时间/s 算法时间/ms

遗传算法 244.29 137.71 57.98

贪心算法 89.53 223.15 0.09

( 2) 基于贪心算法的排序

在部分交叉算子的基础上 , 使用贪心算法来寻找一个完整

的行动排序。首先 , 把通过部分交叉算子得到的 2 个子序列放

在 2 个数组中 , X1=( 3, 4, 1, 2) , X2=( 5, 8, 7, 6) 。选择 a3 作 为 结

果序列中的第 1 个行动。假设当前信念状态为 πcurrent, 那么 F=

πcurrentr( a3) 。将 a3 和 πcurrent 代入公式( 6) 中计算出下一个信念状态

πnext; 接下来 , 选择下一个行动。由于 X1 和 X2 中的行动排序已

经固定了, 那么下一个行动要么是 a4 要么是 a5。令 πcurrent=πnext, 选

择当前信念状态下可获得较大收益的行动。如果 πcurrentr ( a5) >

πcurrentr( a4) , 将 a5 从 X2 中移出并添加到结果集合中。更新适应

度: F=F+πcurrentr( a5) 。根据 πcurrent 和 a5 计算下一个信念状态 πnext。

重复以上操作直到 X1 和 X2 为空 , 可以得到结果序列( 3, 5, 4,

1, 8, 2, 7, 6) 。如果选择 a5 作为结果序列的第一个行动 , 通过以

上操作可以得到另一个子个体( 5, 3, 4, 8, 7, 6, 1, 2) 。

以上遗传操作步骤如下 :

步骤 1 双亲经过部分交叉操作 , 得到下一代的 2 个子序

列: X1=( a1, 1, a1, 2, a1, 3, ⋯ , a1, n) , X2=( a2, 1, a2, 2, a2, 3, ⋯ , a2, m) ;

步骤 2 将 a1, 1 作为结果序列的第 1 个行动。假设当前信

念状态为 πcurrent, 则适应度 F=πcurrentr( a1, 1) 。将 πcurrent 和 a1, 1 代入公

式( 6) 中 , 计算出下一个信念状态 πnext。令 i=2, j=1;

步骤 3 如果 i≤n 且 j≤m, 比较 πcurrentr( a1, i) 和 πcurrentr( a2, j) :

如果 πcurrentr( a1, i) 大 , 则将 a1, i 加入结果序列中 , F=F+πcurrentr( a1, i) ,

根据 πcurrent 和行动 a1, i 计算 , 令 i=i+1; 否则将 a2, j 加入结果序列

中 , F=F+πcurrentr( a2, j) , 根据 πcurrent 和行动 a2, j 计算 πnext, 令 j=j+1;

步骤 4 如果 i=n+1 且 j≤m, 则将 a2, j 加入结果序列中 , F=

F+πcurrentr( a2, j) , 根据 πcurrent 和行动 a2, j 计算 πnext, 令 j=j+1;

步骤 5 如果 j=m+1 且 i≤n, 则将 a1, i 加入结果序列中 , F=

F+πcurrentr( a1, i) , 根据 πcurrent 和行动 a1, i 计算 πnext, 令 i=i+1;

步骤 6 转步骤 3, 直至 i=n+1 且 j=m+1;

如果将 a2, 1 作为结果序列的第 1 个行动 , 通过以上遗传操

作可以得到另一个子个体。

4.4 变异算子

采用选择个体中任意 2 个基因并交换它们的值的操作来

代替传统的变异算子 , 交换以后 , 仍然可以得到 1 个合法的序

列。例如 ,( 3, 5, 4, 1, 8, 2, 7, 6) 通过交换 4 和 8 可以变异为( 3,

5, 8, 1, 4, 2, 7, 6)( 图 4) 。

5 实验结果

选 择 简 单 的 EMN[12]系 统 运 行 控 制 器 算 法 , 实 验 通 过 向 该

EMN 系 统 注 入 10 000 个 故 障 来 评 估 控 制 器 做 出 的 决 策 的 质

量。这里提供两种控制器算法 , 一种是本文中构造的遗传算法 ,

另一种是贪心算法。贪心算法基于当前的信念状态选择可获得

最大收益的行动 , 并且每次只选择一个行动。在遗传算法中 , 使

用以下默认参数 : 初始种群大小 S=50, 交叉概率 Pc=0.8, 变异概

率 Pm=0.1, 以及最大遗传代数 G=100。目标系统每一次实验运

行 10 天 , 每一种算法分别运行 100 次。

图 5 显示当向目标系统注入故障时 , 平均无故障时间的异

常概率函数。

表 1 给出了算法的详细测试结果。收益指从一个故障恢复

过来的平均收益值 ; 残余时间指平均每个故障在目标系统中残

留的时间 ; 算法时间指执行一次算法的平均时间( 不包括执行

行动的时间) 。

通过观察以上实验结果 , 可以得出如下结论 :

( 1) 遗传算法在收益方面明显优于贪心算法。每个故障的

平均收益取决于所选行动的整个序列 , 目前最优的并不代表

长远最优的。故在一个时间段内 , 贪心算法并不能使平均收益

最优。遗传算法是寻求组合优化问题的最佳工具之一 , 利用遗

传 算 法 获 得 的 平 均 收 益 比 贪 心 算 法 提 高 了 173%。 与 贪 心 算

法 相 比 , 遗 传 算 法 还 有 如 下 优 越性 : 较短的残余时间 , 很高的

可靠性。

( 2) 贪心算法的时间比较短 , 但遗传算法已经能够足够快

地对一个实时的信息系统做出相应。

遗传算法是实际可行的 , 作为一个低代价、高效率的解决

方案 , 可以广泛地被用来提高小型信息系统的生存性。

6 结论

本 文 将 遗 传 算 法 引 入 到 基 于 POMDP 框 架 的 生 存 控 制 器

中 , 使其能够更好地做出决策。遗传算法通过它特殊的行为和

的操作能够有效地找出优化的解决方案。实验结果表明 , 在一

个可以接受的时间之内 , 遗传算法确实切实可行。

接下来的工作是 :( 1) 为了提高算法的效率 , 将要深入地研

究每一个参数对算法执行的影响 ;( 2) 进一步研究如何将提出

的算法应用到大规模的信息系统中。
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表 2 MHSSVM 的微平均准确率、微平均召回率和微平均 F1 值

兼类数( 样本数目)

MIAP

MIAR

MIAF

1( 212)

71.94%

75.47%

73.11%

2( 26)

76.28%

50.00%

58.59%

3( 2)

66.67%

66.67%

66.67%

表 3 MHSSVM 的宏平均准确率、宏平均召回率和宏平均 F1 值

MAAP MAAR MAAF

72.36% 72.64% 71.49%

定义 2 平均召回率( AR) =
!P

n
( 20)

若 n 为 测 试 样 本 总 数 , 称 为 宏 平 均 召 回 率( MAAR) ; 若 n

为兼类数相同的样本数 , 称为微平均召回率( MIAR) 。

定义 3 平均 F1 值( AF) =
!F1

n
( 21)

若 n 为测试样本总数 , 称为宏平均 F1 值( MAAF) ; 若 n 为

兼类数相同的样本数 , 称为微平均 F1 值( MIAF) 。

实验环境为 CPU Pentium 1.6 G, 内存 512 M, 操作系统

Windows XP。使用的核函数为径向基函数( Radial Basis Func-

tion, RBF) K( x, y) =e
- !||x- y||

2

, 其中 !=0.01, 系统参数 v=0.6。算法实

现 参 考 了 Chang 和 Lin 所 开 发 的 libsvm[9], 并 在 此 基 础 上 进 行

了相应的修改。

表 2 和表 3 给出了对测试样本的分类结果。由表 2 和表 3

可以看出 , MHSSVM 在保证单类文本分类精度的同时 , 实现了

对兼类文本的分类 , 并且具有较好的准确率、召回率和 F1 值。

该算法不仅适应庞大的兼类识别问题 , 并且具有较强的扩展

能力。

5 结论

本文针对兼类文本的分类 , 提出了一种基于超球支持向量

机的兼类文本分类算法。对具有同一兼类的文本 , 利用超球支

持向量机在特征空间求得一个能够包围该类尽可能多映射的

最小超球 , 使各类文本之间通过超球隔开 , 达到分类效果。每个

超球的训练 , 只针对一类文本 , 因此 , 计算复杂度低 , 训练速度

快。对待分类文本 , 计算它到各超球球心的距离 , 根据距离判定

该样本所属的类别 , 分类简单快捷。实验结果证明 , 该算法不仅

具有较快的训练速度 , 而且具有较高的分类速度和分类精度 ,

是一种较为实用的兼类文本自动分类方法。
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