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摘要:建立在统计学习理论和结构风险最小原则上的支持向量机(SVM)在理论上保证了模型的最大泛化能力 ,因此将支持

向量机理论应用于入侵检测领域可以获得很好的效果。但是在应用中也存在如何对网络数据进行特征编码和选择适当的

支持向量机模型参数的问题。在分析了特征编码和模型参数对分类器识别精度的影响基础上 ,提出用遗传算法建立支持向

量机带权特征和分类器模型参数的自适应优化算法 ,并在网络入侵检测中成功的运用算法。最后 ,使用KDDCUP1999数据

进行的仿真实验表明了算法的正确有效性。
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ABSTRACT:Thesupportvectormachine(SVM), whichisbasedonthestatisticallearningtheoryandthestructural

riskminimumprinciple, guaranteesthelargestgeneralizationabilityofamodel.Soitcanobtainveryexcellenteffect

whenusingtheSVMtheoryinthefieldofintrusiondetection.However, intheapplicationitalsohassomeproblems

suchashowtocodethefeaturesofnetworkdataandhowtoselectthepropermodelparametersofSVM.Thepaper

proposedaself-adaptiveoptimizationalgorithmfortheSVMfeaturewithweightandmodelparametersusinggenetic

algorithmonthebasisofanalyzingtheinfluenceoffeaturecodingandmodel' sparametersontheclassifier' srecogni-

tionaccuracy.Andthealgorithmwassuccessfullyappliedfornetworkintrusiondetection.Finally, experimentshows

theeffectivenessoftheoptimizationalgorithmusingtheKDDCUP1999Data.
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1　引言
支持向量机是由Vapnik等人于 1995年提出的从统计学

习理论发展出的一种模式识别方法 [ 1] 。它建立在统计学习

理论和结构风险最小的基础上 ,在理论上充分保证了模型的

泛化能力 , 目前已经广泛运用于模式识别领域 [ 2] 。入侵检测

可看成是一个对网络数据进行分类的问题。网络数据十分

复杂 , 常常体现为高维 、线性不可分等特点。与传统的学习

方法相比 , 支持向量机具有小样本 、良好的推广性能 、全局最

优等优点 [ 3] , 所以支持向量机方法可以很好地解决这类问

题。将支持向量机理论应用于入侵检测领域目前已经成为

一种趋势。

在基于 SVM的网络入侵检测系统中 , 支持向量机训练

模型有许多参数要进行选择 ,比如核函数的选取及核函数的

相关参数等。 这些参数直接影响 SVM的分类能力。同时 ,

特征属性的编码方式也对 SVM的分类能力和应用范围有很

大的影响。如何选择合适的训练模型参数和特征属性编码

方式 , 目前还没有统一的标准。 实际上 , 特征属性的编码和

训练模型参数的优化过程是互相依赖的 , 因为优化其中一

个时需要确定另一个才能进行测试。然而在目前的应用中 ,

它们却常分开进行或者只对其中的一个进行优化。 这样做

存在无法确定先优化特征属性编码还是训练模型参数的缺

陷。因此为了使 SVM有更好的性能 , 特征属性的编码和训

练模型参数的优化应该同时进行。 本文通过研究分析训练

模型参数和特征属性编码对 SVM的性能影响 , 提出了基于

—115—



遗传算法的模型参数和带权特征的自适应共同优化方法。

该方法在训练过程中将特征属性的权值和模型参数的获取

通过遗传算法进行共同优化 ,获得适当的模型参数和带权特

征编码方式。

2　支持向量机
2.1　线性情况

假设一组训练样本D={(xi, yi)}
n
i=1 ,其中 , xi∈ R, yi∈

{-1, 1}, R表示输入模式的特征空间。当训练样本集线性可

分时 , 可以将分类超平面的描述为 w· x+b=0。其中向量 w

为分类超平面的权系数。b是分类阈值。要找到这个超平面 ,

需要求解下面的二次规划问题:

min (w)=(w· w)/2

s.t.　yi[ (xi· w)-b] ≥ 1, i=1, 2, … , n (1)

此时 , 可以求解得到最优分类超平面的线性分类器为

f(x)=sgn ∑
n

i=1

aiyi(xi· x)+b (2)

其中 ai为拉格朗日乘子 ,其中不为 0的解向量为支持向

量。

2.2　非线性情况

对于非线性问题 ,支持向量机通过选择适当的非线性变

换 , 将输入空间R中的训练样本映射到某个高维特征空间F,

使得在目标高维空间中这些样本线性可分。

根据泛函的有关理论 ,若核函数 K(x, xi)满足 Mercer条

件 , 它就对应某一变换空间中的内积 < (xi·x)>,函数  ∶

R※F是一个从非线性输入空间 R到高维特征空间 F的映

射 , 所以求映射 ∶R※F只要知道如何由输入x、xi计算内积

< (xi· x)>即可 , 由

K(x, xi)= (xi)·  (x) (3)

将式(2)重写 ,即可得到对应高维空间的非线性分类器

为

f(x)=sgn[ ∑
n

i=1
aiyiK(xi· x)+b] (4)

这样 , 在高维空间的内积运算转化为低维输入空间中的

一个简单函数计算。

采用不同的核函数将导致不同的支持向量计算法 , 目前

广泛应用的核函数形式主要有线性核函数 、多项式核函数 、

径向基核函数(RBF)、Sigmoid核函数。由于径向基函数在基

于 SVM的入侵检测中应用比较多 , 因此 , 本文选取径向基函

数作为和支持向量机的核函数来进行研究。径向基函数为 [ 4]

K(x, xi)=exp{-r‖x-xi‖
2} (5)

3　特征编码和模型参数对分类能力的影响
3.1　SVM的分类能力评价

SVM的分类能力是指其对新数据的分类识别能力。对于

两分类问题 , 分类能力通常使用分类器对测试数据的识别精

度(RecognitionAccuracy, RA)来表示(又称识别率 , 检测

率),定义如下:

RA=
测试数据集中分类正确的个数

测试数据集样本个数
(6)

3.2　特征编码对 SVM性能的影响和优化

SVM训练和检测的对象都是标准数据样本 ,但是特征编

码过程会直接影响标准数据样本的形成 , 可见特征编码过程

会影响到 SVM分类器的识别精度。数据采集过程中往往采集

的特征数都比较多 ,而且各个特征的取值范围相差有可能很

大 , 如果不进行处理 , 取值范围大的特征属性掩盖了取值范

围小的特征属性的作用。目前对特征属性进行处理主要是特

征的选择和特征属性归一化 , 即选择部分相关特征 , 并把这

部分数据处理到一个相同的范围内 , 如 [ -1, 1] 。但是 , 在实

际 SVM的运用中 ,各个特征属性的作用不一定等价 , 它们对

分类器识别精度的影响也不尽相同。因此 , 统一归一化处理

的过程虽然看上去公平的对待了所有的特征属性 , 实际上降

低了那些对分类能力影响大的特征属性的作用。同时 , 目前

对特征的选择并无定论 , 大多是凭经验数据。在考虑到这方

面的问题后 , 本文在归一化的过程中引入模糊的思想 , 提出

了一种带权的特征属性标准化方法。

对于特征集 F={f
1
, f

2
, f

3
, … , f

n
}, 其中 n表示特征集中

的特征数目 , 如果对其中的每一个特征 fi(i=1, 2, … , n)用

wi, wi∈ [ 0, wmax] 来表示它的权值 , wmax是正常数 ,那么带权

特征编码可以用一个 n位的实数序列表示为:W ={w
1
, w

2
,

w3 , … , wn}, wi∈ [ 0, wmax] , i=1, 2, 3, … , n其中每一位 wi用

来表示对应的 fi的权值。用 SVM的分类器识别精度 RA作为

目标函数 , 带权特征的优化问题可以描述如下:

maxRA(W) (7)

s.t.　W ={w1 , w2 , w3 , … , wn}, wi∈ [ 0, wmax] , i= 1, 2, 3,

… , n

如果用 lower和 upper分别表示预先设定的所有特征值

进行归一化处理的下限和上限 ,那么对于每个特征 fi(i=1,

2, 3, … , n), 它标准化后的取值范围是 [ wi· lower, wi·

upper] , 权值的差异也就体现出了特征属性之间对分类器识

别精度影响上的差异。当 wi全都取 0或者 wmax的时候 , 优化

后得到权值序列实际上也就是个特征选择序列(0表示不选

择 , w
max
表示选择), 可见特征选择是带权特征的一个特例。

从上面的分析可以知道 ,带权特征实际上表示的是一种特征

编码的方法 , 既包括特征选择 ,也包括了数据的标准化处理。

如果用演化算法求解该问题 ,那么可以发现在计算 RA前要

有确定的 SVM的训练模型及其模型参数。

3.3　模型参数对分类精度的影响及优化

在实际的使用中 ,对分类精度有重要影响的几个参数主

要是:惩罚因子 C,核函数的参数。SVM用惩罚因子 C调整最

小经验风险和置信度的折中 , 从而达到最小实际风险。C越

大则对数据的拟合程度越高 , 但泛化能力将降低 [ 6] 。核函数

的相关参数 , 比如多项式核函数的多项式次数;RBF的 r值

对模型的分类精度均有重要影响。由于 RBF径向基函数对非
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线性 、高维数据有很好的适应性 , 在基于 SVM的网络入侵检

测系统中的经常被采用 ,所以本文也选定 RBF作为核函数 ,

主要对其 r值进行优化研究。结合 RBF的参数 r和惩罚因子

C, 可以得到需要优化的组合参数 P={C, r}其中C>0, r>

0。为了寻找支持向量机分类器的最佳模型参数。用SVM的分

类器识别精度 RA作为目标函数 , 模型参数的优化问题可以

描述如下:

maxRA(P) (8)

s.t.　
P={C, r}

C>0, r>0

如果用演化算法求解该问题 , 不难发现 , 求解过程中要

预先确定特征编码后才能获得进行 SVM训练和分类操作所

需要的标准数据 , 从而计算出 RA。目前 , 在应用中对模型参

数优化的时候 , 大多是凭经验选择其中的一些特征 [ 5] , 也有

一些选择了全部的特征 [ 6](此时特征数较少)来进行编码。

3.4　带权特征和模型参数的共同优化方法

通过上面的分析可知 , 对于使用 RBF为核函数的 SVM,

带权特征和模型参数的优化具有相互依赖性。即在优化带权

特征 W时 , 要预先确定一个模型参数 P;在优化模型组合参

数 P前 ,要预先确定一个带权特征W。实际上式(7)和(8)的

优化目标函数都是提高 SVM分类器识别精度 RA, 因此本文

提出特征选择和模型参数的共同优化 ,可以描述如下:

maxRA(W, P) (9)

s.t.

　
W ={w1 , w2 , w3 , … , wn}, wi∈ [ 0, wmax] , i=1, 2, 3, … , n

P={C, r}, C>0, r>0

其中混合参数中的前一个参数为特征选择 ,后一个参数

为 RBF核 SVM的模型参数。式(9)同时对特征选择和 SVM

模型参数进行优化 , 从而解决了式(7)和(8)中由于特征选

择和模型参数的相互依赖导致的先后次序问题。由于遗传算

法(GA)[ 6] 具有隐含的并行性和强大全局搜索能力 , 可以在

很短的时间内搜索到全局最优点。因此本文采用 GA来求解。

为了使得 SVM具有更好的性能 ,进行实验的数据要进行

标准化处理。如果将所有特征都归一化处理到 [ lower, upper]

范围内 , 那么对于每个特征 fi(i=1, 2, … , n),需要将其数据

的范围约束到 [ wi· lower, wi· upper] 。对于连续型特征属性 ,

标准化处理方法如下:

di=wi lower+
(upper-lower)(yi-minfi)

(maxfi-minfi)

i=1, 2, 3, … , n (10)

其中 di表示第 i个特征属性归一化后的标准数值 , yi表

示第 i个特征属性的原始数值 , minfi表示第 i个特征属性的

最小值 , maxfi表示第 i个特征属性的最大值。对于字符型特

征属性 , 按照最大间距的原则转换成其取值范围内的不同的

离散数值。

对于选定的样本数据集 ,要先随机同分布的选出 10%的

数据作为原始训练数据 ,随后再把原始训练数据分成两部分

Data1、Data2。 Data1用于 SVM的训练 , Data2用于验证 , 每部

分各占 50%。

使用 GA进行处理时 , 个体为 SVM的带权特征 W和模

型组合参数 P, 其适应度为 SVM分类器的识别精度 RA。首

先 , 对每个个体进行二进制编码 , 随机产生初始化种群;其

次 , 解码种群中的染色体 , 获取 W和 P的值 ,根据 W的值对

样本数据进行编码;再次 , 使用参数 P运用 Data1训练 SVM

分类器模型 , 并用训练好的 SVM分类器计算 Data2的识别精

度 RA;然后判断遗传算法的停止准则是否满足 ,如果满足则

停止计算 , 输出最优参数 , 否则 ,则执行选择 、交叉和变异等

操作以产生新一代种群 ,并开始新一代的遗传。该方法是在

SVM进行训练前自适应的进行带权特征和模型参数优化 ,一

旦得到优化结果后就不需要再次进行优化 , 因此该方法会占

用较多的编码训练时间 ,但是不会增加 SVM检测的时间。

4　仿真实验
4.1　数据源

实验中采用的训练数据和测试数据来自 DARPA提供的

一个网络流量异常检测的标准数据集(KDDCup1999 Da-

ta), 它是由美国麻省理工学院的 Lincoln实验室建立的 ,从实

际网络获得原始的 TCP/IP网络通信数据 , 对每一个 TCP/IP

连接记录提取出了 41个特征 [ 5] 。每个特征可能的取值又不

相同 , 是典型的异构数据集。该数据集包括约 500万条连接

记录和 300万条测试记录 , 其中有大量的正常网络流量和各

种攻击 , 具有很强的代表性 , 训练数据带有标记(正常或某种

攻击)。数据中包括四种类型的攻击和正常数据:DoS(拒绝

服务攻击)、R2L(远程权限获取)、U2R(对本地超级用户

的非法访问)、Probe(各种端口扫描和漏洞扫描)和 Normal

(正常数据)。

由于数据集过于庞大 ,本文从中使用了两组数据分别进

行实验 , 一组是训练集中 Probe和 Normal数据组成的数据集

(简称 Probe数据集),另一组是 10%训练数据集(简称 10%

数据集)。异常和正常的数据被分别标志为 “ 1”和 “ -1”。

SVM使用 LIBSVM[ 5]的代码。

4.2　实验结果及分析

在本文的遗传算法中 ,交叉率和变异率分别为 0.7和 0.

04, 数据归一化范围 [ lower, upper] 取为 [ -1, +1] , w
max
=

7/8。染色体采用二进制编码 , 总长度为 133, 其构成方式如

图 1所示。W由 123位二进制编码构成 ,每三位构成一个 wi, i

=1, 2, 3, … , 41。P由 10位二进制编码构成 , 前 2位构成C,后

8位构成 r。解码方法为:w
i
=w

i
/23 , i=1, 2, 3, … , 41

C=10C-1 , r= r+1
100

2

使用 GA对特征选择和模型参数进行共同优化 , 遗传进

化 20代后 ,交叉验证的结果如图 2所示。经过 20代遗传

后 , SVM对两种数据集都达到了很高的识别精度 , 取得了很

好的优化结果 。probe类型数据集中的 (下转第 158页)
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图 1　染色体的构成方式

攻击种类比 10%训练数据集少很多 , 因此 probe类型数据在

优化过程中 , 识别率明显高于 10%数据集的原因。

图 2　使用 GA优化的效果

最终优化得到的 W, P值和对测试样本的检测率见如表

1所示。优化 20代后 , 虽然 Probe数据集包含的攻击种类比

10%数据集少 , 但是 Probe数据集的特征权值较大(不小于

0.5)的数目比 10%数据集的特征权值较大的数目还要多 4

个。这说明数据样本的复杂度增加并不能使得特征权值序

列里较大特征值的数目一定增加。 这与特征选择中复杂样

本选择的特征属性往往比简单样本选择的多不一样。

表 1　使用 GA优化得到的参数和结果

wi≥ 0.5 P(C, r) RA

Probe数据集 21个 100, 0.485 99.9601%

10%数据集 17个 10, 0.325 99.8822%

实验结果显示 , 在网络入侵检测中使用 GA对对 SVM带

权特征和模型参数进行共同优化可以取得很好的识别率。

在攻击类型单一的情况下 ,该方法的 RA非常好 ,因此在对

网络数据进行分类检测时 ,该方法的优势将更加明显。

5　结论
本文提出了一种基于遗传算法的支持向量机带权特征

和模型参数优化方法 , 并把此方法应用到网络入侵检测中。

它避免了 SVM传统模型参数优化需要依赖于经验数据进行

特征编码的缺陷 ,具有更好的自适应性和数据编码方式 , 以

及样本识别精度高的良好表现。进一步的工作主要集中在:

对网络攻击特征的抽取 、核函数的研究等方面 , 进一步缩短

检测时间 , 提高检测精度。
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