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摘　要:提出了一个基于行为特征向量的病毒检测方法。特征向量的每一维用于表示一种恶意行为事件 , 每一

事件由相应的 Win32应用程序编程接口(API)调用及其参数表示 ,并实现了一个自动化行为追踪系统(Argus)用于行

为特征的提取。试验中 ,通过对样本数据的分析 , 利用互信息对特征向量进行属性约简 , 减少特征维数。试验结果表

明 ,约简后的模型对于发生行为事件数大于 1的病毒程序仍有着较好的检测效果。
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Abstract:Thispaperproposedavirusdetectionmethodusingbehaviorfeaturevector.Eachdimensionofthevectorstood

foramaliciousbehavioreventrepresentedbycorrespondingWin32 APIcallsandtheircertainparameters.Anautomatic

executablebehaviortracingsystem (Argus)wasalsoimplementedtodynamicallycapturetheevents.Intheexperiment,

attributereductionwasappliedtomutualinformationtodecreasethenumberofdimensionafterananalysisofthesample

dataset.Experimentalresultsuggeststhatmodelafterattributereductionisstillefficientindetectingunknownviruswhichhas

morethanoneeventcaptured.
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0　引言

应用程序编程接口(ApplicationsProgrammingInterface,

API)作为操作系统为应用程序提供的服务接口 , 完成对网

络 、文件系统和其他重要系统资源的访问。借助逆向工程和

调试技术 , 反病毒工程师通过分析可疑上报程序 API调用及

参数情况 , 依据经验判断程序是否为病毒。如何将人工分析

的方法自动化 , 并最终实现病毒的自动化识别 , 已成为反病毒

研究领域的一个研究热点。文献 [ 1]将 API调用序列应用于

多态病毒的检测 , 通过遍历文件代码段 , 获取目标 API, 该方

法需从文件内容中获取 API, 因此依赖反汇编 、解压缩 、脱壳

等技术的发展。文献 [ 2]将模式识别应用于病毒检测 , 将病

毒行为特征定义为相关的 API调用 , 但仅使用 API描述某一

恶意行为并不精确 , 同一个 API, 其危险程度会随着其参数的

不同而不同。文献 [ 3]采用 API和参数结合的方法用于病毒

的检测 , 但仅定义文件创建和注册表操作两类行为 , 这无疑使

得很多正常程序被误报为病毒。

鉴于此 , 本文根据专家经验总结出 Win32环境下的病毒

常见恶意行为 , 将恶意行为表示为相应的 Win32 API(后文简

称 API)调用及其参数形式 ,并结合虚拟机技术设计了一个自

动化行为追踪系统用于 API和参数的动态捕获。同时通过对

样本数据的分析 , 利用互信息对行为特征属性进行评价和约

简 , 去掉专家经验中区分能力较弱的行为特征。

1　病毒行为事件定义

API作为操作系统为应用程序提供的服务接口 , 完成对

系统资源的访问。但仅使用 API并不能准确描述一个恶意行

为 ,同一个 API调用 ,其危险性随着其参数的不同而不同。拷

贝一个可执行文件到系统敏感目录相对拷贝一个文本文件到

用户目录的潜在危险性要高的多。因此本文采用 API与参数

相结合的方式来描述恶意行为 , 并依据专家经验定义了一个

35维的特征向量 , 其每一维代表一种恶意行为事件 , 该事件

由相应的 API及其参数表示 , 仅当程序调用的 API和参数均

满足条件时 , 我们才认为发生了该行为事件。表 1中给出部

分行为事件的定义。

2　行为特征提取

设计了一个用于捕获本文所定义恶意行为的自动化行为

追踪 系 统 (automaticexecutable behaviortracing system,

Argus),其模块结构如图 1所示。

1)样本入库模块。该模块用于将样本程序批量导入样

本数据库。

2)虚拟机控制模块。 该模块负责从样本数据库中读取

样本文件 , 然后将读出的样本文件放入 VMware虚拟机中运

行 ,并通过 API追踪模块捕获样本运行时产生的实时行为 , 待

行为捕获工作完成后 , 重启虚拟机并处理下一样本文件。 出

第 28卷第 11期

2008年 11月
　

计算机应用

ComputerApplications
　

Vol.28 No.11
Nov.2008



于虚拟环境安全和追踪结果准确性的考虑 , 每次样本处理之

前 , 虚拟机将被还原到初始状态。

图 1　Argus模块结构

3)API追踪模块。该模块是 Argus系统的核心 , 用以分

析样本进程运行时所加载的系统 DLL, 然后根据事先定义的

恶意行为来对特定 API进行监控。当样本进程调用到了特定

API时 , API追踪模块会在该处产生调试中断 , 通过调试子系

统获取中断发生时样本进程的执行环境(指令寄存器 、堆栈

寄存器等多个寄存器的值), 并将中断时的堆栈参数交与特

定 API相关的行为处理函数进行具体分析。

3　基于差分互信息的属性约简

文中定义的恶意行为事件 ,均为依据专家经验得来 , 这些

行为事件在病毒程序大量出现的同时 ,在正常程序中也可能

经常发生。对基于特征向量的模型来说 , 这类行为事件对类

别的区分度不明显 , 不仅无益于模型的检测效果反而会增加

检测的运算开销 , 因此需对这些行为事件进行评价 , 删除其中

区分能力较弱的行为事件。互信息是信息论中的一个重要概

念 , 用来度量一个消息中两个信号之间的相互依赖程度 , 常用

于文本分类和垃圾邮件过滤中特征属性的约简和选择 [ 4 -6] 。

本文将互信息用于衡量行为事件属性和类别属性之间的统计

关联程度 , 作为行为事件评价和约简的依据 ,其定义为:

I(ak, d)=p(ak d)lb
p(a

k
, d)

p(ak)p(d)
(1)

其中 ak表示某一行为事件属性 , p(ak)为该行为事件发生的概

率 ,在实际应用中 ,表示为:训练集中发生该事件的样本所占比

例 p(ak)= ak /N, N为样本总数;p(d)为样本程序属于类别

d(病毒或正常程序)的概率 , p(d)= d /N;p(ak d)表示样

本为类别d时 ,行为事件ak发生的概率 , p(ak d)= ak∩ d /

 d ,  d 表示类别为d的样本数;p(ak, d)为样本发生事件 ak
且属于类别 d的概率 , p(ak, d)= ak∩ d /N;互信息 I(ak, d)

的大小表示了行为事件 ak和类别 d的关联程度 ,值越大 , 关联

程度越强。

在属性约简中 , 某属性对两个类别互信息都大并不意味

着它对这两个类别的区分能力也强。而利用差分互信息则可

以更好地衡量属性对类别的区分能力 , 能够过滤掉在两类间

概率分布比较均匀 、分布差异不大的属性 ,保留大量出现在某

一类中 , 而在另一类中出现次数比较少的属性。

差分互信息定义为 [ 4] :

MID(a
k
)= I(a

k
, d

1
)-I(a

k
, d

0
) (2)

其中 I(ak, d1)为行为事件属性 ak与类别 d1(病毒)的互信

息 , I(a
k
, d

0
)为属性 a

k
与类别 d

0
(正常程序)的互信息。

MID(ak)越大即该行为事件对类别的区分能力越强。

为避免一些发生概率较小 , 但在某一类中发生的概率远

远大于另一类的行为事件属性因 MID(ak)太小被约简 ,文中

引入 PD(a
k
)对差分互信息进行改进 ,其定义:

PD(a
k
)=max(

p(ak d1)
p(ak d0)+α

,
p(ak d0)

p(ak d1)+β
) (3)

α, β分别取 1/  d0  , 1/  d1  以避免计算机分母为零。仅当

MID(ak)和 PD(ak)均小于各自的阈值 TMID和 TPD时该行

为事件属性才被约简。

表 1　常见病毒行为定义

行为类别 具体行为事件 对应的 API调用 参数描述

文件

相关

类行为

MODIFY FILEATTR修改文件属性 SetFileAttributes 参数 dwFileAttributes为隐藏 ,系统 ,或只读

COPY FILE复制PE文件到关键目录
CopyFile

CopyFileEx

源文件为 PE文件 ,目标路径为系统路径或

逻辑分区根目录

WRITE FILE

向敏感目录下的 PE文件写入数据
WriteFileWriteFileEx

写入文件句柄对应为 PE文件 ,目标路径为

系统路径或逻辑分区根目录

DELETE FILE在关键目录删除文件 DeleteFile
删除的文件所在路径为系统路径或逻辑分

区根目录

进程

相关

类行为

ISDEBUG检测是否处于被调试状态
IsDebuggerPresent

CheckRemoteDebuggerPresent
任意参数

SHELL EXECUTE是否以 SHELL方式

隐蔽启动外部程序

ShellExecute

ShellExecuteEx

执行方式是否为 SW HIDE方式(隐藏窗口

方式)

CREATE PROCSS创建新进程 CreateProcess 任意参数

   

4　病毒检测

4.1　数据集描述

试验数据集由 1 865个黑样本(恶意的可执行程序)和
2 821个白样本(正常的可执行程序)构成。黑样本由哈尔滨

安天实验室提供 , 为避免数据集中存在过多来自同一病毒的

变种 , 使得训练后的分类器带有倾向性 , 已依据病毒命名规则

去掉黑样本中病毒程序的近似变种。白样本均从 Internet网

上获取 , 为增强检测模型在实际应用中的实用性 , 白样本中包

含一定数量介于白样本与黑样本之间的灰样本 , 这类样本和

黑样本有着较为类似的恶意行为事件 , 但实际上仍然属于合

法的正常程序。黑白样本均为 PE结构的可执行程序。白样

本均通过卡巴斯基扫描杀毒 , 其中可能存在的重复样本也已

通过 MD5值去除。
4.2　分类算法描述

朴素贝叶斯分类算法的基础是贝叶斯定理 , 其在分类性

能上与决策树和神经网络均有可比性 , 在处理大规模数据库

时 ,贝叶斯分类算法表现出较高的分类准确性和运算性能。
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计算机病毒检测是一个二分类问题。对于样本空间的每

一个样本可以看作是 n维空间的一个点 X=(x1 , x2 , … , xn),

其中 x1 , x2 , … , xn, 分别为行为事件属性 a1 , a2 , … , an的取值。

D为样本类别属性 , D ={d0 , d1}, d1表示病毒 , d0表示正常

程序。依据朴素贝叶斯定理 ,病毒检测判别式表示为:

C(X)=argmax
d

(
p(d)p(x d)

p(x)
) (4)

根据朴素贝叶斯理论各条件属性相互独立的基本假设和

p(x)在判别式中对具体样本而言为常数 ,判别式可简化为:

C(X)=argmax
d

(p(d)∏
n

i=1

p(xi d)) (5)

4.3　试验及结果

为保证检测方法对典型病毒的检测效率 , 训练和测试仅

对发生恶意行为事件数大于 1的黑白样本进行。如表 2所示 ,

黑样本集合 O按比例 4∶1随机划分为集合A和集合 B, 白样本

集合 O0随机划分成集合 A0和 B0 ,其中 A0的样本数等于集合

A。集合 A和A0用于训练朴素贝叶斯分类器 ,集合 B和B0作为

测试集。模型检测效果由检出率 (TruePositiveFraction,

TPF)和误报率(FalsePositiveFraction, FPF)评价。检出率为

黑样本中正确检测为黑样本的样本比例 , 误报率为白样本中

误报为黑样本的比例。检出率和误报率结果取 5次随机试验

的平均结果。

表 2　试验中的样本

样本类别 总样本数 事件数大于 1的样本数 训练集

黑样本 1865 1200(O) 960(A)

白样本 2821 2444(O0) 960(A0)

阈值TMID和 TPD取值原则上应保持属性约简前后模型

检测效果相当 ,在试验中 , 分别取 0.12和 15, 表 3列出属性约

简前后的试验结果。

表 3　属性约简前后的试验结果 %

测试

集合

维数为 35

TPF FPF

维数为 20

TPF FPF

B∪ B0 83.82 7.87 86.14 7.96

从表中可以看出 ,经过约简后的维数从 35维降到 20维 ,

在减少运算量的同时 , 模型检测效果基本保持不变 , 且对发生

事件数大于 1的样本有着较高的检出率和较低的误报率。

表 4列出的是属性约简后保留的 20个属性中 ISDEBUG,

WRITE FILE, DELETEFILE和 CREATE PROCESS四个属性 ,

其中 MI1表示行为事件属性与类别病毒的互信息 , MI0表示

行为事件属性与正常程序的互信息。

这四个属性的共同特点是其与正常程序的互信息要高于

病毒程序。在实际的启发式病毒检测中 , 应降低这类行为在

病毒判定中的决策权重 , 以减少误报率。

表 4　部分保留属性

行为属性 MI1 MI0 MID PD

ISDEBUG 0.54 0.93 0.39 1.58

WRITE FILE 0.12 0.30 0.19 1.85

DELETEFILE -0.06 0.95 1.01 4.66

CREATE PROCESS 0.27 0.51 0.24 1.64

5　结语

本文提出了一个基于行为特征向量的未知病毒检测方

法。特征向量的每一维用于表示一种恶意行为事件 , 每一事

件由相应的 Win32 API调用及其参数表示。该方法通过监视

程序运行行为获取恶意行为特征 ,其特征提取不依赖于文件

内容 ,可克服基于特征码扫描法在病毒检测上的不足。对于

已定义的行为属性 , 利用互信息理论进行评价和约简 ,对专家

经验进行反馈 , 去掉专家经验中区分能力较弱的行为属性。

实验结果表明 ,属性约简后的模型仍保持原有模型的检测效

果 ,对于发生事件数大于 1的样本 , 有着较高的检出率和较低

的误报率。另外 , 从信息论角度对行为特征的评价也为启发

式病毒检测中病毒行为决策权重大小的选取提供了一定的参

考。今后的工作将关注以下两个方面:增加特征向量维数 , 定

义更多在病毒和正常程序中具有区分能力的行为特征 , 使得

程序在理论上能被捕获到更多的事件 , 增加模型可检测样本

范围;另一方面 ,对于被删除的属性 , 探究其删除的原因 ,是因

为参数定义的不够准确还是该 API函数本身在黑白样本中就

不具有区分度。
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