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e o m

摘 要 文章提出 了一种完备的故障管理解决方案
,

能把故障对 系统的影响降低到最小
,

保证 电信 网 的正常运行
。

该解

决 方案的原理可应 用到其它 自动化设备中
,

目前在电信 管理 网 (T M N )的 网管 系统 ( N M )S 中发挥着极其重要的作用
。

关键词 T MN N M S 故障管理
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电信网络 系统运行的成败关键取决于 基础单元一一一网元

系统的有效性
,

有效性不仅意味着网络系统的可靠性
、

完备性
,

还在于高效
、

简洁的网络管理系统
。

电信管理网的管理功能根

据应用范围的不同共分为五类
:
性能管理

、

故障管理
、

配置管

理
、

安全管理
、

帐务管理
。

文章就其中的故障管理功能提出了一

种完备的解决方案
。

l 故障管理简介

1
.

1 功能

故障管理是 网络管理中最基本的功能之一
,

是对电信网络

运 行情况异常进行报告
、

监测
、

汇总
、

分析
、

存储和故障显示 的

一组功能
。

故障管理在网络管理中是非常重要 的
,

网络管理是

否成功关键在于故障管理功能是否完善
。

故障管理包括检测故障
、

孤立故障和恢复故障三个方面
:

( l) 检测故障
,

就是去探测故障
,

判别故障类型并对故障进

行定位
。

( 2 )孤立故障
,

就是 根据故障检测结果
,

限制故障的扩展
,

隔离故障
。

( 3 )恢复故障
,

就 是采取 一定的方法
,

纠正网络故障
,

使网

络运行正常
。

1
.

2 目标

就电信运营企业而言
,

故障管理的首要 目标是在电信设备

出现故障的情况下尽快恢复受故障管理影响 的全部业务或部

分业务
。

故障管理 的智能化和完备化是故障管理追求的 目标
。

现在计算机硬件和软件的迅速发展
,

使得故障自检测自恢复成

为可能
。

随着电信网络规模的增长
,

电信业务的扩充
,

电信运营

者对 网络管理的需求也不断增加
、

改动
。

电信运营者不再仅仅

需要实时监测 网络 的运行状况
,

更要及时地处理网络故障
,

提

供提高业务质量 的策略
。

1
.

3 T M N 中的分层管理

由于 T M N 根据逻辑分层可分为网元层 ( N E )
、

网元管理层

( EM )
、

网络管理层 (N M )
、

业务管理层 ( SM )
、

事务管理层 (B M )

等
,

相应的故障管理可分为网元级故障管理
、

网络级故障管理
、

业务级故障管理和事务级故障管理等
。

2 已有的故障管理技术

目前国内已经出现了一些故障管理技术
,

在我国中西部的

大型网管系统中常采用 标准的客户 /服务器 ( lC i en t / eS vr e r
)体

系结构
,

故障管理模块从系统功能结构上分为服务器端功能和

客户端功能两个部分
。

当网络中某个组成失效时
,

网络服务器

接受到故障告警并将告誓信息传达到客户端
,

由客户端定位故

障
,

最终系统的故障仍由服务器端解决
。

故障管理步骤如下
:

( 1 )服务器端将接受到的告警信息发送到各个客户端上
。

( 2 )各个客户端接受到服务器发 出的信息后开 始检测
,

查

到有故障存在并分析引起故障的可能原因
。

(3) 客户端将接受到的告警准确定位
。

(4 )确定当前告警的严重性 (等级 )
。

(5 )将受故障影响的部分隔离并列出告警属性
。

(6) 调用故障管理脚本文件
,

并将告警上传到服务器端
。

(7 )由服务器端发出指令替换掉发生故障的部位
,

使系统

继续运行
。

这种故障解决方案是用服务器来统管整个系统
,

服务器响
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应任一客户端的请求
。

可由服务器形成一个故障管理单
,

记录

所有发生过的故障
。

但是这种体系结构有这样的明显不足
:
第

一
,

客户机上的程序不能脱离服务器独立的在本地运行
,

这既

不利于充分利用客户机的资源
,

也缺乏对独立程序的有力支

持
。

第二
,

客户机只能通过远程数据库访问 ( R
e

mo et D a at bas e

A cc es s
)方式

,

通过服务器来进行 间接访问
,

必然会造成 RD A

调用频繁
,

加重服务器的负担
,

降低系统的效率
。

对于电信管理

网上的故障管理来说
,

上述的这种方案已经暴露出明显的缺

点
:
在由服务器解决故障之前

,

要经过两段时间
:
服务器把告警

信息传到各客户端 ; 客户端找到故障位置后
,

把定位的信息上

传到服务器
。

由服务器处理发生故障的部件时
,

系统只能处于

等待状态
,

显然会降低系统的运行效率
。

当一个服务器管理很

多个客户机或发生故障的位置有多个时
,

假设一个服务器连接

100 台客户机
,

其中有 or 台客户机同时发生故障
,

而解决每个

故障需花费 1分钟
,

那么 由服务器解决这 10 个故障共需耗时

10 分钟
。

在这 10 分钟内
,

系统只能处 于等待状态而无法正常

运行
。

这种故障管理解决方案已经无法适应现代电信故障管理

的实时化要求
,

电信运营迫切需要故障管理的智能化和完备

化
,

把故障对系统的影响降低到最小化
。

作者在开发电信网管

软件时提出一种完备的解决故障管理方案
,

主要针对网元层的

故障管理
,

它可 以将故障对系统造成的影响降低
,

保证系统的

正常运行
。

构那样享受服务器提供的各种服务
,

大大加强 了客户端的自主

性
。

具体设计模式如下
:

客户端网元层的每块卡均配备一块同

种类型的卡
,

原先的卡称为工作卡
,

配备的卡称为保护卡
。

工作

卡正常运行时
,

保护卡 只是监控工作卡的运行状态
,

一旦工作

卡发生故障
,

相应的保护卡监测到该信息后立 即进行状态切换

担当工作卡的角色
。

这样即使发生 了故障整个系统仍可 以继续

运行
,

因为不管什么时候
,

系统中均有正常工作的卡
,

保证了系

统的完备性
。

在保护卡执行工作卡的角色时
,

服务器端根据上

传的故障具体信息分析故障
,

排除故障
。

当工作卡的故障排除

后
,

保护卡又恢复到最初的监控状态
,

系统仍由工作卡工作
。

客

户端一旦接收到告警需要同时执行两件事
:
将告警上传到服务

器层 ;同时通知保护卡
,

使之运行起来
。

这样就改变了以往所有

的故障处理均由服务器端完成
,

加大了客户端的自主性
。

配备

工工作卡卡卡
一

保护卡卡

保保护卡卡

工工作卡卡卡 保护卡卡

rrr 客户端端

服服务器端端

`̀ 客户端端

部位并上传给服务器端

图 2 完备故阵管理框架结构图

郁位并上传给服务器端

图 3 客户端配 I 圈
图 l 标准 C S/ 框架结构图

3 完备的故障管理模型描述

3
.

1 定义

定义 1 :
国际电信联盟规定

,

在电信网 网元级设备中有多

块业务卡
,

电信网正常工作时每块卡均有各 自的运行状态
,

称

之为 eS vr ice
s t a t e ,

每块卡在某一时间只有一种状态
,

每一种

S e

币ce st at e
均有相应的颜色

,

在硬件上通过卡的颜色来判定

该卡当前的运行状态
。

定义 2
:

故障发生时有等级的差异
,

有时故障很严重
,

有时

只是告警
。

这里称之为故障等级 ( F
a u h gar d e)

,

故障等级分为

信息
、

未知
、

清除
、

警告
、

次要
、

重要
、

严重
,

告警等级的差异 反映

到卡上告警灯颜色的差异
。

定义 3
:
故障发生及恢复的原因

。

产生故障
、

恢复故障的原

因有很多
,

如电路阻塞
,

卡被拔掉等等
,

这些原因对应 于实际的

动作机理
,

将这些动作机理称为 Act i on
。

.3 2 完备故障管理模型的设计

在完备化的故障管理模型中
,

仍然采用 C / S 结构
,

但对它

进行了扩充
,

在客户机上安装本地 的管理系统
,

这就使客户端

既可以脱离服务器独立 的进行应用
,

也可以像标准的 C / S 结
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1 实现的几个关键问题

( l) 保护卡能及时响应工作卡的状态
。

当工作卡发生故障

或恢复工作状态时
,

保护卡均应能及时知道
。

(2 )保护卡能及时更换自己的状态以适应整个系统的需求
。

在硬件设计上需要将保护卡配成与工作卡同种类型
,

两块

卡所位于的插槽内部要相邻
。

这样保护卡能随时监控工作卡的

运行状态
。

但是仅有硬件上的支持还是远远不够的
。

单单用智

能卡作为硬件不能很好地保证状态切换的实时性
,

因为智能系

统重点在于如何运用复杂的算法来解决某类特定的难题
,

而不

太注意其实时性能
。

通常智能系统所使用的算法都把搜索作为

其核心部分
。

但是
,

在搜索过程中很难对找到一个解所需要遍

历的搜索空间的大小进行估计
,

因此智能系统在解决问题时具

有不可预测性
。

电信的故障管理应该更注重响应时间的长短
,

所以在硬件上配置保护卡来监控工作卡的运行状态
,

具体的状

态切换还需由软件来支持
。

.3 .2 2 具体算法

具体算法是
:
先得到工作卡级保护卡的当前状态

,

当出现

告警的时候
,

记录下告警等级
。

根据不同的告警等级来对两块

卡进行状态的切换
。

伪代码如下
:



CS币 n g Sw s ta te=
孙

o rk C
a rd一 >

e G
tCa rd sa t te

) ( ; //取工作卡

的当前状态

C S ti r n g Sp s

a tt
e= p p ro te e tCa rd

l > Ge t Ca rd s ta te
() ; //取保护

卡的当前状态

CS ti r n g Sa e ti o n= Pw ( l rk Ca rd一 > Ge ta e ti o n () ; / /取出现故障

的动作

C S ti r n g S
a l~

=
Pw

o rk Ca rd
一 > G

e
a t l

a

m r) ( ; / /取告警等级

工作卡的状态有如下几种
:a e t (运 行 )

、 e
i r ti a e

l (严重 )
、
i m

-

P o rta n t (重要 )
、

i m n o r
(次要 )
、

a w rni n g (警告 )
。

保护卡的状态有两种
:a
tc (运行 )

、
p ro te c t(保护 )

。

Sw s ta te=“ a e t”
S p

s ta te=“
p ro te e t”

//正常运行

I f Sa c ti
o ll=“
a fu l t

”

//出现故障

假设 网元层工作卡正常运行时 (如图 4)
:
T CA Z

、

SA F Z
、

MA P Z等表示卡的类型
,

上面 的小方格表示告警灯
。

此时工作

卡 T C AZ W 和卡 SF A Z W 呈灰色
,

告警灯呈绿色
,

工作卡处于

运行状态
。

相应 的保护卡 T C A Z P 和卡 SFA Z P 呈 黄色
,

表示

其处于保护状态
。

一旦发生故障 (如图 5 )
:
此时与图 4 有三点

不同
,

第一
:
绿色告警灯变为红色

,

表示 当前告警等级式最高

的
。

第二
:
工作卡由原来的灰色变为黄色

,

表示该卡的工作状态

已不是正常的运行状态
。

第三
:

保护卡由原先的黄色变为灰色
,

表示该卡 已运作起来
。

这三点的改变是同时的
,

确保系统的不

间断运行
,

实现故障管理的实时化
。

wS ict h (aS la mr )刀判定告警等级

{

C a s e e
ir t i

e a l :

wP
o
kr

e a dr 一 > S e ct a dr s t a t e (
e
ir t i

e a l ) : // 严重

玲。 t e e t e

adr
一> S e t e a 司 s tat

e
(
a e t ) :

B er
a k ;

C
a s e im P o rt a n t :

cP
a dr 一> S e t e a dr s t a t e ( im p o rt a n t ) ; // 重要

PPor t e e t e a dr 一> S e t e a rd s tat
e
(
a e t ) :

B er a k :

C a s e m i
n o r :

cP
a r

d一> S e t e a r
d

s

att
e
(m i n o r

) ; / / 次要

Pp or t e e t e a r d一> S e t e a记 s tat
e
(
a e t ) :

B er a k ;

C
a s e w a nr in g :

cP adr
一> S e t e a dr s t at

e
(w

a
m i n g ) // 警告

PP or t e e t e a dr 一> S
e ct adr

s t a t e (
a e t ) :

B er
a k ;

}

1

.3 .2 3 应用图示

图 5 故障发生后

这种故障管理方案与以往的标准 CS/ 结构解决方案相

比
,

整个系统能不间断的运行
,

故障对系统的影响明显降低
,

整

个系统的效率显著提高
。

如果客户机中有 or 台发生故障
,

而解

决每个故障需花费 1分钟
,

此时系统无需等待 or 分钟
,

因为系

统修复故障与系统运行是并行处理的
。

4 结束语

近几年
,

电信网管理得到了迅猛发展
,

在参与国外全球电

信管理 网系统开发中
,

作者提出并运用了该完备化故障管理解

决方案
,

把故障对系统的影响降低到最小
,

达到了十分理想的

效果
,

系统的运行效率有了明显的提高
。

这种完备化的故障处

理原理
,

在其它的自控设备中
,

也有很大的应用价值
。

但是 电信

网的故障管理还包括许多方面像告警风暴 (即在短时间内接受

到大量的告警信息 )
,

准确告警定位等等
,

这都有待于以后 的研

究和讨论
。

(收稿 日期
:
2 00 2 年 3 月 )

图 4 故障发 生前
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