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摘　要：为了解决动态Ｐ２Ｐ环境中的位置隐私保护问题，提出基于匿名链的位置隐私保护算法．不同于一般的Ｋ－
ａｎｏｎｙｍｉｔｙ方法，通过在用户查询信息转发的过程中构造一条匿名链来混淆身份信息与位置信息的一一对应关系，

在完成查询的同时保护用户位置的隐私．针对一般Ｐ２Ｐ匿名存在的匿名组稳定性问题，该 算 法 根 据 路 网 环 境 中 移

动对象的动态性，通过计算相邻移动用户之间的连通性 对 匿 名 链 中 间 节 点 的 选 择 进 行 优 化．讨 论 匿 名 链 构 造 的 方

法和中间节点优化选择的标准，对算法的安全性展 开 理 论 分 析．通 过 实 验 验 证 了 算 法 的 可 行 性．实 验 结 果 表 明，该

算法在不同用户密度下都能够较好地完成匿名链的构造，保护用户位置隐私；同时，中间节点的优化方法可以在一

定时间内显著提高匿名链的有效性．
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　　基于位置的服 务（ＬＢＳ）依 赖 于 移 动 对 象 准 确、
实时的位置信息，但如果向不可信的第三方披露这

些信息，用户将面临巨大的风险［１－２］，所 以 用 户 的 位

置隐私成为 研 究 者 讨 论 的 一 个 重 要 话 题．Ｇｒｕｔｅｓｅｒ

等［３］将数据库信息发布中的Ｋ－ａｎｏｎｙｍｉｔｙ模型引入

位置隐私保护研究领域．其他位置隐私保护方法还

有使用假数据［４］、基于空间变换的匿名［５］等．
传统的Ｋ－ａｎｏｎｙｍｉｔｙ模型 面 临 连 续 查 询 攻 击、



最大速度攻击和异常点攻击威胁．Ｂａｍｂａ等［６］在位

置隐私保护中使用了ｌ－ｄｉｖｅｒｓｉｔｙ思想．Ｇｅｄｉｋ等［７］介

绍一种可提供差别服务的匿名模型并开发了相应的

算法．Ｘｕ等［８］提出基于圆形匿名空间的 匿 名 算 法，
圆形的匿名空间能够生成较小的查询结果集，从而

提高算法的 精 度．Ｋｙｒｉａｋｏｓ等［９－１０］讨 论 了 路 网 限 制

环境下基于道路路段和交叉点的匿名查询处理．
在分布式结构的隐私保护模型［１１］中，用户通常

需要维护一 个 复 杂 的 数 据 结 构 对 位 置 进 行 匿 名 处

理．但是这种依赖固定基础通信设施的模式不适合

高度动 态 的 ＬＢＳ应 用．Ｃｈｏｗ 等［１２］提 出 一 种 基 于

Ｋ－ａｎｏｎｙｍｉｔｙ模型的Ｐ２Ｐ解 决 方 案．但Ｃｈｏｗ主 要

考虑欧几里德平面空间用户位置的匿名，在匿名组

选择组成员时没有考虑用户的移动性．Ａｍｉｒ等［１３－１４］

讨论 了 分 布 式 环 境 中 移 动 用 户 的 近 邻 检 测 和 选

择问题．
本文讨论动态Ｐ２Ｐ（ｐｅｅｒ－ｔｏ－ｐｅｅｒ）网络中、路网

环境下的用户位置隐私保护问题．动态Ｐ２Ｐ网络是

指在一个缺乏固定通信基础设施的环境中，移动用

户只能通过互相协作、经过多跳的路由进行通信的

网络．在这样的环境中用户位置隐私保护的问题有

一些独特性，例如需要考虑用户的移动性、受限的传

输范围和带宽、多跳的通信以及受限的移动路径．
保护用户的位置隐私是保护用户身份信息与位

置信息的关 联 性［１５］．基 于 以 上 认 识，本 文 提 出 一 种

基于匿名链的位置隐私保护思路．该模型通过在信

息转发的过程中构造一条匿名链来混淆身份信息与

位置信息的一一对应关系．匿名链的构造过程使用

私有通信（即加密），以提高链路的安全性．匿名链基

于关联保护的模型只隐藏了身份信息与位置信息的

对应关系，保留了精确的位置数据．同时，在选择匿名

链成员时比匿名区域更充分地考虑了用户的移动性，
因此在保护位置隐私的同时具有较高的服务质量．

１　系统模型

如图１所示，系统由２个部分组成：移动用户和

ＬＢＳ服务器，根据移动用户在算法中扮演的不同角

色可以分为查询节点、中间节点和代理节点．查询用

户通过中间节点组成一条匿名链通向代理节点，由

代理节点向ＬＢＳ服务器发起查询，并由代理节点返

回查询结果．
定义１　移 动 用 户　移 动 用 户 是 具 有 查 询 需

求、并有无线通讯和计算能力的移动对象．

图１　匿名链查询示意图

Ｆｉｇ．１　Ｑｕｅｒｙ　ｔｈｒｏｕｇｈ　ａｎｏｎｙｍｏｕｓ　ｃｈａｉｎ

假设每个移动用户都装备有２种无线接口卡：
其中一个接口 卡 用 于 通 过 移 动 基 站 与ＬＢＳ服 务 器

的通信，另一个用于在缺乏足够固定通讯基础设施

时移动 用 户 之 间 的Ｐ２Ｐ通 信．在 许 多ＬＢＳ服 务 和

Ｐ２Ｐ应用中都采用这种多接口卡的策略［１６］．事实上

现在市场有许多智能无线终端都具有这种能力，例

如配备有 ＧＰＲＳ／ＣＤＭＡ数 据 通 信 模 块、同 时 具 有

８０２．１１ｂ／ｇ能力的ｉｐｈｏｎｅ、Ａｎｄｒｏｉｄ手机．假设用户

都装备 了 无 线 定 位 装 置，例 如 ＧＰＳ，用 于 确 定 用 户

的平面坐标．每个移动用户都有使用自身位置信息

进行查询的需求，并且愿意帮助其他人进行匿名及

查询处理．
定义２　查 询 节 点　查 询 节 点 是 一 个 移 动 用

户，它根据自身对匿名质量的要求，例如匿名链长度

的要求和查询的时间限制，发起匿名查询．
定义３　中 间 节 点　中 间 节 点 是 一 个 移 动 用

户，它根据相邻节点发出的查询请求，判断自身能否

帮助查询节点建立匿名链．若确定自身成为查询节

点匿名链的成员，则需要帮助寻找匿名链中的下一

节点．中间节点只了解与其相连的上一节点与转发

的下一节点，不能确定查询节点的身份．
定义４　代 理 节 点　代 理 节 点 是 一 个 移 动 用

户，它根据相邻节点转发的查询请求，判断自身能否

帮助查询节点完成查询请求．若确定自身成为代理

节点，则需要完成查询并返回相关结果．
定义５　ＬＢＳ服务器　接受代理节点的查询请

求，并返回相关结果．由于ＬＢＳ服务器收到的查 询

请求虽然包含查询节点的具体位置，但不包含该节

点的身份信息，恶意用户不能通过ＬＢＳ获得用户的

位置隐私．
定义６　匿名 链　由 查 询 节 点、若 干 个 中 间 节

点、代理节点构成的，与ＬＢＳ服务器通信的链路，本

文称为匿名链．
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２　算法和分析

２．１　算法介绍

查询节点初始化一个查询请求消息，定义该消

息为ＱＭ（Ｐｓｅｕｄｏｎｙｍ，ＴＴＬ，ＨＴＬ，Ｌｏｃ，Ｑｕｅｒｙ），
请求消 息 包 括 一 个 全 局 唯 一 的 假 名 标 识Ｐｓｅｕｄｏ－
ｎｙｍ，该 标 识 与 查 询 节 点 的 身 份 无 关．生 存 时 间

（ｔｉｍｅ　ｔｏ　ｌｉｖｅ，ＴＴＬ）为 该 查 询 的 有 效 时 间，用 于 限

定查询的有 效 性 与 清 理 超 时 的 查 询 记 录 和 转 发 记

录．生存 跳 数（ｈｏｐ　ｔｏ　ｌｉｖｅ，ＨＴＬ）表 示 匿 名 链 的 长

度，即该请求 至 少 需 要 流 经 的 中 间 节 点 数 目，显 然

ＨＴＬ越大，匿名 的 效 果 越 好．Ｌｏｃ是 查 询 的 位 置 信

息．Ｑｕｅｒｙ是查 询 的 内 容．通 常 匿 名 链 算 法 由 以 下

３个步骤组成．
１）相邻节点搜索．在这一步中，移动用 户 Ｕ将

所有愿意帮忙的相邻节点信息收集起来组成一个列

表．首先，移动用户向它的邻居广播请求消息．热心

的相邻节点将 自 己 的 身 份ＩＤ、位 置、当 前 的 运 动 速

度信息反馈给Ｕ．为了提高匿名链构造的安全性，可
以使用公钥机制对通信的内容进行加密，那么需要

反馈相邻节点的公钥．用户Ｕ接着将接收到的邻居

节点信息存储在一个列表Ｌｉｓｔ中．为了提高匿名链

构造的效率，Ｕ可 以 周 期 性 地 检 查 该 列 表，尽 量 保

证列表不为空．
２）选择下一中间节点．这一步移动用户在列表

中选择合适的下一中间节点（ＨＴＬ＞１）或是代理节

点（ＨＴＬ＝１），并转发查询请求．不管是自己发出的

查询请求，还是从相邻节点接收到的查询消息，移动

用户Ｕ检查消息的ＨＴＬ和ＴＴＬ字段，进行相应的

处理．当ＴＴＬ晚于系统的当前时间，并且 ＨＴＬ≥１
时，从列表Ｌｉｓｔ中选择合适的节点，与之建立连接，
将 ＨＴＬ减１，转发查询消息．

每一个节点都建立一张转发表，表中存储接收、
转发消息的 相 邻 节 点 身 份ＩＤ与 查 询 消 息Ｐｓｅｕｄｏ－
ｎｙｍ的对应关系以及该消息的ＴＴＬ．当接收到一个

查询结果时，通 过 查 找 该 表，找 到 一 中 间 节 点 并 转

发．当接收到一个过时的查询结果时，丢弃该结果，
并删除表中的相应记录．在每次接到消息时，都对转

发表进行清理，删除过时的转发记录，以提高系统转

发的效率．
理论上，ＴＴＬ应 该 大 于 实 际 的 查 询／返 回 的 往

返时延（ｒｏｕｎｄ　ｔｒｉｐ　ｔｉｍｅ，ＲＴＴ）．但是在动态的无线

网络中，测量实际的ＲＴＴ时间有困难，另本文建议

采用的匿名链长度是小于最大长度的一个随机数，

因此发送节点ＴＴＬ设 置 为２×匿 名 链 长 度×单 跳

网络传输的 最 大 延 迟（例 如ＩＥＥＥ８０２．１１传 输 上 限

３００ｍ的延迟）．
３）代理节点查询结果．在这一步中，代理节点完

成查询，并转发 查 询 结 果．移 动 用 户 Ｕ检 查 消 息 的

ＨＴＬ和ＴＴＬ字段，当 ＨＴＬ＝０时，向ＬＢＳ发起查

询．接收ＬＢＳ的查询结果，并向该消息匿名链的 上

一中间节点转发结果．查询结果沿着匿名链，返回给

查询节点，算法结束．
整个过程如算法１所示．
Ａｌｇｏｒｉｔｈｍ　１Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ　Ａｎｏｎｙｍｏｕｓ　Ｃｈａｉｎ

１：ｆｕｎｃｔｉｏｎ　Ｐ２ＰＡｎｏｎｙｍｏｕｓＣｈａｉｎ（Ｍｅｓｓａｇｅ　ＱＭ）

２：∥Ｓｔｅｐ　１：Ｐｅｅｒ　Ｓｅａｒｃｈ　Ｓｔｅｐ
３：ｉｆ　ｃａｌｌｅｄ　ｆｉｒｓｔ　ｔｉｍｅ　ｔｈｅｎ

４：Ｌｉｓｔ←｛｝

５：ｅｎｄ　ｉｆ

４：ｗｈｉｌｅ　ＮｕｍＵｓｅｒ（Ｌｉｓｔ）＜１ｄｏ

５：　Ｂｒｏａｄｃａｓｔ　ａ　ｒｅｑｕｅｓｔ　ｔｏ　ｔｈｅ　ｐｅｅｒｓ　ａｒｏｕｎｄ　ｍｙｓｅｌｆ

６：　Ｌｉｓｔ←Ｌｉｓｔ∪ ｛ｔｈｅ　ｒｅｃｅｉｖｅｄ　ｐｅｅｒ　ｉｎｆｏｒｍａｔｉｏｎ｝

７：ｅｎｄ　ｗｈｉｌｅ

８：ｉｆ　ＱＭ．ＨＴＬ＞０ａｎｄ　ＱＭ．ＴＴＬ＜ｃｕｒｒｅｎｔ　ｔｉｍｅ　ｔｈｅｎ

９：　∥Ｓｔｅｐ　２：Ｃｈａｉｎ　Ｓｅｔｕｐ
１０：　Ｃ－ｎｅｘｔ←ｆｕｎｃｔｉｏｎ　ＦｉｎｄＮｅｘｔ（Ｌｉｓｔ）

１１：　ＱＭ．ＨＴＬ← ＱＭ．ＨＴＬ—１

１２：　Ｉｎｓｅｒｔ　ｆｏｒｗａｒｄ　ｒｅｃｏｒｄ　ａｎｄ　Ｆｏｒｗａｒｄ　ＱＭ　ｔｏ　Ｃ－ｎｅｘｔ

１３：　ｆｏｒｗａｒｄ　ｃｏｎｎｅｃｔ　ｍｅｓｓａｇｅ　ｔｏ　Ｃ－ｎｅｘｔ

１４：ｅｌｓｅ

１５：　∥Ｓｔｅｐ　３：Ｑｕｅｒｙ
１６：　　　ｉｎｉｔｉａｌｉｚｅ　ａ　ｑｕｅｒｙ　ａｎｄ　ｒｅｔｕｒｎ　ｔｈｅ　ｒｅｓｕｌｔ

１７：ｅｎｄ　ｉｆ

１８：ｒｅｔｕｒｎ

２．２　中间节点选择优化

２．２．１　匿名链的稳定性　与一般的移动网络不同，
路网环境中节点的移动是受限的．节点之间的移动

可以分为：１）同向运动；２）背向运动；３）交叉运动．
一般来说，２个 同 向 运 动 节 点 间 建 立 的 通 信 链 路 比

２个背向运动 节 点 建 立 的 匿 名 链 生 存 的 时 间 长．在

链路中间节点的选择过程中，不同的匿名链具有不

同的稳定性．
从分析可知，移动节点之间通信的稳定性受到

两点之间的距离、两点运动方向与运动速度的影响．
本文使用连通性表示２个节点通信的稳定性．

定义７　连通性　连通性是移动节点通信最大

距离与２个节点之间距离的比值，记为Ｓｔ＝Ｒ／ｄ．其
中Ｒ为通信的最大距离，ｄ表示 在ｔ时 刻 两 节 点 之

间的距离．
节点之间的连通性用来衡量某一时刻２个节点
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之间保持通信的能力．在不考虑障碍物的情况下，距
离近的２个节点比距离远的２个节点拥有更强的通

信能力．当ｄ＞Ｒ时，Ｓｔ＜１，那么在ｔ时刻两点之间

由于处于可通信的范围之外而无法建立匿名链路．
记Ｓｔ′为两节点在ｔ′时刻的连通性，要使得节点

在经过一段时间τ＝ｔ－ｔ′之后继续能够保持通信并

且通信能力最强，则在ｔ时刻必须选择一个在经过τ
时间后仍将以较大概率继续保持连通性的节点，这

个概率记为Ｐ．
路网结构中节点移动的模型都可以整合为以某

一角度相对运动的交叉运动模型．图２给出了这一

运动模型中运动情况的详细分析．２个节点起始 位

置分别为ｍ１、ｍ２，相距为ｄ，分别以ｖ１、ｖ２ 的速度运

动，两个速度成一定角度运动．经过τ段 时 间 之 后，
运动至ｍ１′、ｍ２′，两点 距 离 变 为ｄ′．在 运 动 过 程 中，
若将２个节点的运动看成是一个整体，则只需考虑

运动组的状态改变．

图２　移动位置分析

Ｆｉｇ．２　Ｌｏｃａｔｉｏｎ　ａｎａｌｙｓｉｓ　ｏｆ　ｍｏｖｉｎｇ　ｐｅｅｒｓ

对于２个移动节点，改变它们运动状态的是节

点的速度差，ｖ＝ｖ１－ｖ２．ｖ、ｖ１、ｖ２ 都是速度矢量，包含

了方向的信息．
两点之间的距离也可以看作是一个距离的向量

（ｍ１ 到ｍ２ 的 向 量）．从 几 何 意 义 上 分 析，速 度 向 量

的作用效果一共有两部分：一部分改变了距离向量

的大小，另一部分改变了距离向量的方向．若记合速

度向量与距离 向 量 之 间 的 夹 角 为θ，则 改 变 距 离 大

小 的 部 分 为｜ｖ｜ｃｏｓθ，改 变 距 离 方 向 的 部 分 为

｜ｖ｜ｓｉｎθ．在经过τ时间后，距离变换的关系可以表示为

ｄ′ ＝ ｄ ＋ ｖτｃｏｓθ． （１）
若以在ｔ′时 刻 继 续 保 持 通 信 连 通 的 概 率 来 评

估各点的可连通性，即计算在ｔ′时刻连通性Ｓｔ′≥１的

概率，记为Ｐ（Ｓｔ′≥１），则

Ｐ（Ｓｔ′≥１）＝Ｐ Ｒ
ｄ＋ ｖτｃｏｓθ≥（ ）１ ＝

Ｐ　ｖ ≤Ｒ－ｄτｃｏｓ（ ）θ ． （２）

假设移动节点的速度值，服从均值为μ、方差为

σ的正态分布，即｜ｖ｜～Ｎ（μ，σ），则

Ｐ（Ｓｔ′ ≥１）＝Ｐ（ｖ ≤Ｒ－ｄτｃｏｓθ
）＝ 　　

　　 １
２槡πσ∫

Ｒ－ｄ
τｃｏｓθ

０
ｅｘｐ －

（｜ｖ｜－μ）
２

２σ（ ）２ ｄ｜ｖ｜． （３）

从式（３）可以看出，影响概率Ｐ（Ｓｔ′＞１）的主要参数

是距离ｄ、速度｜ｖ｜、时 间τ以 及 速 度 与 距 离 向 量 的

夹角θ．因此，概率Ｐ（Ｓｔ′＞１）是由一个关于ｄ、｜ｖ｜、

τ、θ的函数决定的：Ｐ（Ｓｔ′≥１）＝ｆ（ｄ，｜ｖ｜，τ，θ）．本
文将该函数定义为连通稳定度．

定义８　匿名链的连通稳定性　匿名链的连通

稳定性是衡量匿名链路中多个节点之间通信保持连

通的概率．该概率是由链路上两两相邻节点关于ｄ、

｜ｖ｜、τ、θ的函数Ｐ（Ｓｔ′≥１）＝ｆ（ｄ，｜ｖ｜，τ，θ）决定的．
通过计算邻居节点的连接稳定度，可以评估出

各节点在未来时间τ内的连通性，并以此为指标选

择下一个节点来构造通信链路．与一般随机形式的

节点选择算法相比，考虑节点移动性的算法所构造

出的通信链路显然拥有更强的稳定性．此外，通信链

路的稳定性也与链路的长度有关，链路越长，稳定性

越差．若通信链路稳定性的概率为

Ｐ（０，１）＝ｆ（ｄ，｜ｖ｜，τ，θ）， （４）
则长度为Ｋ 的通信链路稳定性的概率为

Ｐ（Ｋ）＝Ｐ（０，１）×Ｐ（１，２）×…×Ｐ（Ｋ－１，Ｋ）＝
Ｋ

ｉ＝１
Ｐｉ．

（５）

２．２．２　匿名链的空间覆盖度　通过构造匿名链路

来保证位置信息，当查询节点与中间节点或者代理

节点的位置十分相近时，保护的隐私效果降低．因为

观察攻击者可能把代理节点所发布的查询位置信息

当成是查询节点的位置信息，而当查询节点与代理

节点的位置信息相近时，查询节点的位置隐私有泄

漏的风险．在考虑系统连通稳定性的同时，必须考虑

隐私保护效果．
定义９　空间覆盖域　空间覆盖域是指匿名链

内所有节点的最大通信范围在消除重叠区域后所覆

盖的空间之和．
在匿名链路构造的过程中，选择距离现有节点

集合越远的节点能够更大程度地增加空间覆盖域，
以增强匿名效果．在选择中间节点时，通过计算各临

近节点的距离来评估构造匿名链时空间覆盖域的增

长程度．
在匿名链构造时，节点的选择既需要考虑通信

的稳定性，又需要考虑系统的匿名性．相对地，距离
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相近的节点之间通信稳定性较强，但会降低系统的

匿名性；距离较远的点尽管通信稳定性较弱，但能够

增强系统匿名性．因此，算法的实施必须作出一个折

中的选择．本文在优先考虑连通稳定性的前提下，选
择空间覆盖域较大的节点．

匿 名 链 构 造 过 程 中 的 中 间 节 点 选 择 过 程 如 算

法２所示．
Ａｌｇｏｒｉｔｈｍ　２Ｍｏｂｉｌｅ－Ａｗａｒｅ　ｐｅｅｒ　Ｓｅｌｅｃｔｉｎｇ
１：ｆｕｎｃｔｉｏｎ　ＦｉｎｄＮｅｘｔ（Ｌｏｃ，Ｌｉｓｔ）

２：ｆｏｒ　ａｌｌ　ｎｅｗ　ｐｅｅｒｓ　ｉｎ　Ｌｉｓｔ　ｄｏ

３：　ｐｉ＝ｆ（ｄ，υ，τ，θ）

４：ｅｎｄ　ｆｏｒ

５：ｓｏｒｔ　Ｌｉｓｔ　ｗｉｔｈ　ｐｉ
６：ｆｏｒ　ｔｏｐ　３ｐｅｅｒｓ　ｉｎ　Ｌｉｓｔ　ｄｏ

７：　ｌｉ＝Ｄｉｓｔａｎｃｅ（Ｌｏｃ，ｐｅｅｒｉ．Ｌｏｃ）

８：ｅｎｄ　ｆｏｒ　　
９：ｎｅｘｔ＝ｔｈｅ　ｓｅｃｏｎｄ　ｄｉｓｔａｎｃｅ　ｐｅｅｒ　
１０：ｒｅｔｕｒｎ　ｎｅｘｔ

２．３　安全性分析

在本文的模型中，ＬＢＳ服务器收集了位置数据

和用户的查询记录，但是身份数据与位置数据的对

应关系却被保护了．因此，攻击者的目标是获得这种

对应关系．
攻击者假设：攻击者是一个全局的攻击者，即攻

击者可以获取ＬＢＳ服务器数据，并且在移动节点内

有同伙恶意节点．攻击者以获取查询发起者的身份

为目标，获取位置数据与身份数据的关联关系．
攻击环境假设：在网络中，假设有移动节点集合

Ｎ，Ｎ 包含ｎ个移动用户．攻击者恶意节点集合Ｃ，Ｃ
包含ｃ个为恶意节点，ｃ＜ｎ．仅考虑一种静态的模型，
即在算法进行过程中没有移动用户退出，也没有新节

点的加入．在匿名链的构造过程中，查询节点构造的

匿名链长度最大取值为Ｋ．同时，一些恶意节点可能

被选为中间节点．恶意节点可以根据本地转发表的查

询记录构造匿名链中节点的顺序，根据系统允许的匿

名链最大长度Ｋ值推测查询节点的身份．
显然，查询节点在不知情的条件下选择了恶意的

节点作为中间节点，则隐私信息会被恶意节点窃听到

然后告知攻击者．因此，攻击者成功窃听到隐私信息

的概率是恶意节点推测到查询节点的概率．若使用

Ｈ１ 表示第一个中间节点是恶意节点的事件，则

Ｐ（Ｈ１）＝ｃ／ｎ． （６）
显然，第一个中间节点是恶意节点的事件发生

概率与Ｃｈｏｗ等［１２］使 用 匿 名 组 头 节 点 来 代 理 查 询

的Ｋ－ａｎｏｎｙｍｏｕｓ模型相等．
在匿名链保护模型中，查询消息是通过一条长

度不超过Ｋ 的匿名路径传播的．假设匿名路径上的

第ｊ（ｊ≤Ｋ）个节点是恶意节点，则该节点会以一定

的概率去推测自它开始的第ｉ（ｉ≤ｊ）个节点是查询

节点．令ρ（ｉ）表示推测第ｉ个节点为查询节点的概

率，φ（ｉ）为该节点确为查询节点的概率，如下：

ρ（ｉ）＝１／ｊ， （７）

φ（ｉ）＝
ｎ－ｃ（ ）ｎ

ｉ－１　ｃ
ｎ．

（８）

使用Ｈｊ表示位于匿名链上第ｊ节点的攻击者成功

地推测出初始节点的事件，则该概率为

Ｐ（Ｈｊ）＝
ｊ

ｉ＝１
φ（ｉ）ρ（ｉ）＝

ｊ

ｉ＝１

１
ｊ
ｎ－ｃ（ ）ｎ

ｉ－１　ｃ
ｎ．

（９）

对于最 大 长 度 为Ｋ 的 匿 名 链，较 大 的Ｋ 值 将

增大ｊ的取值范围，提高查询节点的匿名程度，从而

增加恶意节点的攻击难度．由以上分析可知，查询节

点匿名的效果 与 恶 意 节 点 集 合Ｃ的 大 小 以 及 匿 名

链的长度相关，在恶意节点数目一定的情况下，根据

用户可接受的查询时间和系统开销限制，系统可以

增加匿名链的最大长度来增加匿名效果．

３　实验模拟

实验使用德国 Ｏｌｄｅｎｂｕｒｇ实 际 的 道 路 地 图，包

含６　１０５个 节 点 和７　０３５条 边，如 图３所 示．在

Ｂｒｉｎｋｈｏｆｆ［１７］研发的 模 拟 器 基 础 上，使 用Ｊａｖａ语 言

开发实现本文算法，模拟不同交通状况条件下的查

询．同 时 假 设 移 动 用 户 之 间 Ｐ２Ｐ通 信 的 协 议 为

ＩＥＥＥ８０２．１１ａ／ｂ／ｇ．模 拟 硬 件 平 台 为 ＴｙａｎＰＳＣ桌 面

高性能计算系统．

图３　Ｓａｎ　Ｊｏａｑｕｉｎ地图

Ｆｉｇ．３　Ｍａｐ　ｏｆ　Ｓａｎ　Ｊｏａｑｕｉｎ

３．１　成组匿名的稳定性

实验设置为总共１１　０００个移动用户，初始移动

用户数为１　０００，以１００个／模拟时间单位的速度进入

路网．移动节点的运动路径是随机的，在节点生成时

随机选择的起始路网结点间使用Ｄｉｊｋｓｔｒａ算法确定．
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运动的速度是由所经路段允许的最大速度和通过该

路段的移动节点数共同确定的．平均路径长度约为

１６ｋｍ．假设用户在移动过程中以某个固定的概率发

起查询，匿名成组区域范围为３ｈｏｐｓ．随机跟踪５００个

用户的匿名组，统计在１、２、３、４单位时间内匿名组初

始成员数目的变化．实验结果如图４所示．图中，ｐ为

匿名组初始成员数目与匿名组总成员数目的比值．
由图４可以发现，随着时间的推移，匿名组初始

成员 数 目 呈 下 降 趋 势，从 平 均７０％下 降 到５４％、

４５％、３８％．结果表明，匿名组随着时间的推移，初始

成员快速离开，新成员快速加入．系统需要不断地进

行匿名组的重组以保证稳定性．

图４　成组匿名的稳定性

Ｆｉｇ．４　Ｓｔａｂｉｌｉｔｙ　ｏｆ　ｓｐａｔｉａｌ　ｃｌｏａｋｉｎｇ

３．２　中间节点选择优化效果

在这个实验中，对中间节点的随机选择方法和

优化选择方法进行比较实验，研究优化选择对匿名

链稳定性的 影 响．在 不 同 节 点 规 模 的 条 件 下，使 用

３ｈｏｐｓ的匿名链路长度，统计匿名链在一个模拟时

间单位后的有效比例．

图５　中间节点选择优化效果

Ｆｉｇ．５　Ｅｆｆｅｃｔｓ　ｏｆ　ｏｐｔｉｍａｌ　ｎｏｄｅ　ｓｅｌｅｃｔｉｎｇ

如图５所示，随着环境中移动用户数目Ｎｓ 的

增加，匿名链的总体有效率逐步提高．但是在不同用

户数目的条件下，优化选择的稳定性都优于随机选

择，结果 平 均 提 高 了 约９．２４％，因 此 表 明 了 算 法２
的有效性．

３．３　匿名链连接的可扩展性

使用一次匿名链的连接成功率来衡量系统的连

通性，以评价 匿 名 链 保 护 模 型 的 可 扩 展 性．主 要 从

２个方面分析：规模的 可 扩 展 性 和 匿 名 链 路 长 度 的

可扩展性．
规模的可扩展性是指当网络规模确定、移动用

户数目增加时系统的稳定性．如图６所示为在Ｏｌｄ－
ｅｎｂｕｒｇ路网 环 境 中，不 同 节 点 规 模 下 的 系 统 稳 定

性．在不同节点规模下分别统计系统内连接成功的

比率．可以看出，匿名链路的成功率受到用户密度的

显著影响．当用户密度提高时，中间节点的选择空间

扩大，匿名链的一次连接成功率会提高．
匿名链路是一条多跳的通信链路，在高度动态

的路网环境中多跳的通信链路会受到跳数的直接影

响．如图６所示为多跳匿名链路的扩展性．实验结果

表明，匿名链的长度对系统可扩展性的影响显著，当
匿名链路增长时，系统一次连接成功率降低．但是随

着环境中用户数目的增加，可选中间节点增多，较长

匿名链的连接成功率也随之提高．

图６　匿名链的成功率

Ｆｉｇ．６　Ｓｕｃｃｅｓｓ　ｒａｔｅ　ｏｆ　ａｎｏｎｙｍｏｕｓ　ｃｈａｉｎ

３．４　匿名链查询节点的匿名效果

在１１　０００个移动用户的模拟环境中，依次增加

恶意用户的比例．记录在匿名链最大长度为２、３、４、

５ｈｏｐｓ的实验条件下，出现恶意节点的匿名链数目

及第一个恶意节点的位置，计算系统中成功推测查

询节点的平均概率．实验结果如图７所示．

图７　攻击成功概率

Ｆｉｇ．７　Ｐｒｏｂａｂｉｌｉｔｙ　ｏｆ　ｓｕｃｃｅｓｓｆｕｌｌｙ　ａｔｔａｃｋｉｎｇ
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图７中，ｃ／ｎ为 系 统 中 恶 意 节 点 占 移 动 用 户 总

数的比例，Ｐａｔｔ为系统中恶意节点攻击成功的概率．
较大的概率表示较差的匿名性．从图７可以看出，随
着系统中恶意节点数目的增加，系统整体的攻击成

功概率增加．当恶意节点比例＜１０％时，匿名链长度

对攻 击 成 功 概 率 的 影 响 不 显 著．但 当 恶 意 节 点 比

例＞１０％时，匿名链长度的增加，可以显著降低攻击

成功的概率，提高查询节点的匿名性．

４　结　语

在动态Ｐ２Ｐ网络环境中，移动用户向不可信的

ＬＢＳ提供自 身 位 置 信 息 获 取 服 务 的 时 候 面 临 攻 击

而导致位置隐私泄漏的风险．一般的Ｐ２Ｐ位置隐私

保护算法仅 考 虑 在 欧 几 里 德 空 间 内 用 户 的 移 动 问

题，匿名组成员的选择也没有考虑路网限制的移动

特性．本文提出基于匿名链的Ｐ２Ｐ结构位置隐私保

护方法，通过匿名链保护用户身份信息和位置信息

的关联，讨论了动态环境中匿名链中间节点的优化

选择方法．本文对算法进行理论分析，并通过实验验

证了可行性．
下一步的研究中项目组将对算法进一步完善，

并对其在实际应用中可能产生的问题进行研究．例

如匿名链空间覆盖问题的量化分析和研究；基于关

联性的匿名链位置隐私保护模型在传感器网络中的

应用；从动态移动网络中不同的应用情景出发，对匿

名链位置隐私保护技术应用进行深入研究等．
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