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摘　要：为了解决路网限制上下文环境的位置隐私保护问题，提出一个基于匿名蜂窝的位置隐私保护算法．根据路

网环境特殊的点、线网络结构，事先将道路网络处理成由道路交叉点为圆心的圆形基本匿名区域———匿名蜂窝组

成的网络．使用 Ｈｉｌｂｅｒｔ曲线对匿名蜂窝进行空间编码，在算法中使用Ｂ＋树对其进行索引．讨论了基于匿名蜂窝对

用户查询进行匿名处理的２种成组方法：相邻结点优先成组和相邻路径结点优先成组，并对它们进行分析比较．在

具体描述该算法的同时，进行了理论分析．通过实验验证了算法的可行性．实验结果表明：基于匿名蜂窝的相邻路

径结点优先成组方法能够较好的增强算法应对推理攻击的鲁棒性．
关键词：道路网络；位置隐私；匿名蜂窝；基于位置的服务

中图分类号：ＴＰ　３９１　　　　文献标志码：Ａ　　　　　文章编号：１００８－９７３Ｘ（２０１１）０３－０４２９－０６

Ｌｏｃａｔｉｏｎ　ｐｒｉｖａｃｙ　ｐｒｏｔｅｃｔｉｏｎ　ｔｈｒｏｕｇｈ　ａｎｏｎｙｍｏｕｓ　ｃｅｌｌｓ　ｉｎ　ｒｏａｄ　ｎｅｔｗｏｒｋ

ＸＵ　Ｊｉａｎ１，ＸＵ　Ｍｉｎｇ１，ＬＩＮ　Ｘｉｎ２，ＺＨＥＮＧ　Ｎｉｎｇ１
（１．Ｃｏｌｌｅｇｅ　ｏｆ　Ｃｏｍｐｕｔｅｒ，Ｈａｎｇｚｈｏｕ　Ｄｉａｎｚｉ　Ｕｎｉｖｅｒｓｉｔｙ，Ｈａｎｇｚｈｏｕ３１００１８，Ｃｈｉｎａ；

２．Ｓｃｈｏｏｌ　ｏｆ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ，Ｅａｓｔ　Ｃｈｉｎａ　Ｎｏｒｍａｌ　Ｕｎｉｖｅｒｓｉｔｙ，Ｓｈａｎｇｈａｉ　２００２４１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｏ　ｓｏｌｖｅ　ｔｈｅ　ｐｒｏｂｌｅｍ　ｏｆ　ｌｏｃａｔｉｏｎ　ｐｒｉｖａｃｙ　ｐｒｏｔｅｃｔｉｏｎ　ｕｎｄｅｒ　ｒｅｓｔｒｉｃｔｅｄ　ｃｏｎｔｅｘｔ　ｉｎ　ｒｏａｄ　ｎｅｔｗｏｒｋ，ｔｈｉｓ
ｗｏｒｋ　ｄｅｖｅｌｏｐｅｄ　ａｎｄ　ｄｅｍｏｎｓｔｒａｔｅｄ　ａ　ｐｒｉｖａｃｙ　ｐｒｏｔｅｃｔｉｏｎ　ａｌｇｏｒｉｔｈｍ．Ａｃｃｏｒｄｉｎｇ　ｔｏ　ｔｈｅ　ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ　ｏｆ　ｐｏｉｎｔｓ
ａｎｄ　ｌｉｎｅｓ　ｓｔｒｕｃｔｕｒｅ　ｉｎ　ｔｈｅ　ｒｏａｄ　ｎｅｔｗｏｒｋ，ｔｈｅ　ｎｅｔｗｏｒｋ　ｉｓ　ｄｉｖｉｄｅｄ　ｉｎｔｏ　ａｎｏｎｙｍｏｕｓ　ｃｅｌｌｓ　ｗｉｔｈ　ｅａｃｈ　ｒｏａｄ　ｉｎｔｅｒ－
ｓｅｃｔｉｏｎ　ａｓ　ｔｈｅ　ｃｅｎｔｅｒ　ｉｎ　ａｄｖａｎｃｅ．Ｃｅｌｌｓ　ａｒｅ　ｃｏｄｅｄ　ｗｉｔｈ　Ｈｉｌｂｅｒｔ　ｃｕｒｖｅ　ａｎｄ　ｉｎｄｅｘｅｄ　ｂｙ　ａ　Ｂ＋ｔｒｅｅ．Ｔｗｏ　ｃｅｌｌｕ－
ｌａｒ－ｂａｓｅｄ　ｍｅｔｈｏｄｓ　ｆｏｒ　ｑｕｅｒｙ　ａｎｏｎｙｍｏｕｓ　ｐｒｏｃｅｓｓｉｎｇ　ｎｅａｒｅｓｔ　ｎｅｉｇｈｂｏｒ　ｆｉｒｓｔ　ａｎｄ　ｎｅａｒｅｓｔ　ｒｏａｄ　ｆｉｒｓｔ　ｗｅｒｅ　ｉｎ－
ｔｒｏｄｕｃｅｄ．Ｔｈｅｎ　ｔｈｅ　ｔｗｏ　ｍｅｔｈｏｄｓ　ｗｅｒｅ　ａｎａｌｙｚｅｄ　ａｎｄ　ｃｏｍｐａｒｅｄ．Ｄａｔａ　ｆｒｏｍ　ａ　ｒｅａｌ　ｃｉｔｙ　ｍａｐ　ｓｉｍｕｌａｔｉｏｎ　ｓｈｏｗ
ｔｈｅ　ｅｆｆｅｃｔｉｖｅｎｅｓｓ　ｏｆ　ｔｈｅ　ａｌｇｏｒｉｔｈｍ．Ｔｈｅ　ｒｅｓｕｌｔｓ　ｐｒｏｖｅ　ｔｈａｔ　ｔｈｅ　ｎｅａｒｅｓｔ　ｒｏａｄ　ｆｉｒｓｔ　ｃｌｏａｋｉｎｇ　ｍｅｔｈｏｄ　ｃａｎ　ａ－
ｃｈｉｅｖｅ　ｍｏｒｅ　ｌｏｃａｔｉｏｎ　ｐｒｉｖａｃｙ　ｗｉｔｈｏｕｔ　ｌｏｓｓ　ｏｆ　ｅｆｆｉｃｉｅｎｃｙ　ｔｈａｎ　ｔｈｅ　ｏｔｈｅｒ，ｔｈｅｒｅｆｏｒｅ　ｉｍｐｒｏｖｅ　ｔｈｅ　ｒｏｂｕｓｔｎｅｓｓ　ａ－
ｇａｉｎｓｔ　ｉｎｆｅｒｅｎｃｅ　ａｔｔａｃｋｓ．
Ｋｅｙ　ｗｏｒｄｓ：ｒｏａｄ　ｎｅｔｗｏｒｋ；ｌｏｃａｔｉｏｎ　ｐｒｉｖａｃｙ；ａｎｏｎｙｍｏｕｓ　ｃｅｌｌ；ｌｏｃａｔｉｏｎ－ｂａｓｅｄ　ｓｅｒｖｉｃｅｓ

　　随着ＧＰＳ和其他定位技术的发展，在日益广泛
的无线网络覆盖区域，越来越多基于位置的服务
（ｌｏｃａｔｉｏｎ－ｂａｓｅｄ　ｓｅｒｖｉｃｅｓ，ＬＢＳ）变为现实．这些基于
位置的服务，都需要用户提供准确的、实时的位置信
息，但如果向不可信的第三方披露这些信息，用户将

面临巨大的风险［１－２］．
位置隐私是一种特殊的个人信息隐私．在位置

匿名处理系统中，使用最多的是 Ｋ－ａｎｏｎｙｍｉｔｙ模
型，Ｓｗｅｅｎｅｙ［３］率先在数据库信息发布的隐私保护

中讨论了Ｋ－ａｎｏｎｙｍｉｔｙ模型，Ｇｒｕｔｅｓｅｒ等 ［４］将其引

入位置隐私保护研究领域，提出了位置Ｋ－ａｎｏｎｙｍｉ－
ｔｙ．Ｋｉｄｏ等［５－７］在基于空间的匿名模型中都采用了

Ｋ－ａｎｏｎｙｍｉｔｙ匿名的概念．在极端的情况下，ｋ个移
动用户如果都位于同一物理位置很容易造成位置隐



私泄漏．Ｂａｍｂａ等 ［８］将数据库信息发布中的ｌ－ｄｉ－
ｖｅｒｓｉｔｙ思想引入了位置隐私保护，同时将ｌ－ｄｉｖｅｒｓｉ－
ｔｙ思想扩展到了查询内容的类型上，认为匿名组查
询时还应该包括不同内容类型的查询，以增加恶意
攻击的难度．

Ｇｅｄｉｋ等［９］介绍了一种可定制匿名参数的模型
并开发了相应的算法．Ｘｕ等 ［１０］提出了一种基于圆

形匿名空间、能够防止跟踪分析的匿名算法，他认为
圆形的匿名空间相对基于矩形能够生成较小查询结

果集，从而提高算法的工作效率．Ｋｙｉａｋｏｓ等［１１］讨论
了路网限制环境下基于道路路段的匿名查询处理．
目前已有的隐私匿名保护技术［４－６］都是考虑一

个平面的欧几里德空间用户位置的移动；然而事实
上，大部分的移动物体，例如车载的移动系统，它们
的移动是受到道路网络限制的．在这种情况下直接
使用现有的隐私保护技术会产生新的问题，因为从
路网环境可以提取很多的背景信息使得对用户当前

位置隐私信息进行推理攻击成为可能．
通过分析可以知道，一种直观的解决思路就是

每个匿名区域选择时应该包含尽可能多的道路交叉

结点，以增加匿名区域内道路分布的均衡性，从而增
强攻击者推理攻击的难度．本文基于匿名区域信息
熵的匿名衡量标准，提出适用于路网环境的 ＫＤ－
Ａｎｏｎｙｍｉｔｙ算法，在满足 Ｋ－Ａｎｏｎｙｍｉｔｙ的条件下，
达到更好的位置匿名效果，同时对算法进行了分析
和优化，通过实验验证了算法的有效性．

１　系统模型

很多系统的设计［２－５，１１］都采用了以下的策略：当
一个用户发起一次位置相关的查询请求时，它仅向
一个可信的匿名服务器（ａｎｏｎｙｍｉｚｅｒ）发送包含该用
户位置信息的查询请求ｑ（ＩＤ，Ｌｏｃ［ｘ，ｙ］，Ｑｕｅｒｙ），
其中：ＩＤ表示用户的标识，Ｌｏｃ表示用户的位置，

Ｑｕｅｒｙ为查询的内容．匿名服务器将查询者所在位
置附近的多个查询，通过某个模糊化的匿名算法，合
并成 一 个 匿 名 空 间 区 域 （ａｎｏｎｙｍｉｚｉｎｇ　ｓｐａｔｉａｌ
ｒｅｇｉｏｎ，ＡＳＲ）（［ｘ１，ｙ１］，［ｘ２，ｙ２］），向ＬＢＳ的数据
库发起查询请求．匿名服务器从ＬＢＳ处检索到与这
个匿名空间区域相关的结果集（ｒｅｓｕｌｔ　ｃａｎｄｉｄａｔｅ
ｓｅｔ，ＲＣＳ），这个结果集包含了用户原始的查询结
果．匿名服务器从结果集中选择用户需要的结果返
还给用户．整个过程如图１所示．
定义１　 用户查询请求　 一个用户在ｔ时刻

的查询请求ｑ（ＩＤ，Ｌｏｃ［ｘ，ｙ］，ｑｕｅｒｙ）．

图１　系统模型

Ｆｉｇ．１　Ｓｙｓｔｅｍ　ｍｏｄｅｌ

匿名服务器收到用户的查询后，使用一个链表

Ｔ组织所有的用户查询，显然，表Ｔ 具有属性ＡＩＤ、

ＡＬｏｃ、ＡＱｕｅｒｙ，以及用户的查询时间ｔ　Ａ．随着时间的流
逝，表Ｔ不断地被更新．例如，新查询的插入和查询
的删除．匿名服务器根据一定的原则和用户的需求
生成发往ＬＢＳ的查询Ｑ，在结果集ＲＣＳ中取得查
询ｑ的结果，并返回给用户后，删除查询ｑ．
定义２　匿名服务器查询请求　匿名服务器生

成一个发往ＬＢＳ的匿名查询请求Ｑ（ＩＤ′，Ｌ′（［ｘ１，

ｙ１］，［ｘ２，ｙ２］），Ｑｕｅｒｙ′）．其中ＩＤ′是匿名服务器对该
查询的标识．假设Ｑ包含了ｍ 个用户的查询，那么
对于ｍ个查询中的第ｉ个查询，有［ｘｉ，ｙｉ］∈（［ｘ１，

ｙ１］，［ｘ２，ｙ２］）和ｑｕｅｒｙｉ∈Ｑｕｅｒｙ′．
显然，可以认为匿名服务器根据链表Ｔ构造了

一张新表Ｔ＊，具有属性ＩＤ′、Ｌ′、Ｑｕｅｒｙ′和发送查询

Ｑ的时间ｔ′．
为简化分析，使用无向图Ｇ＝（Ｖ，Ｅ）为路网环境

建模，结点集Ｖ 和边集合Ｅ表示路网中相应结点和
结点之间的道路．使用ｄ（ｖ）表示结点ｖ的度，说明结
点相连的路径数目，当ｄ（ｖ）＝１时，认为是图Ｇ中某
条路径的端结点；当ｄ（ｖ）＝２时，是某２条路径的邻
接结点；当ｄ（ｖ）＝３时，是某３条路径的交叉结点．
考虑用户沿着图Ｇ中某条路线移动的情况，那

么在某一个时刻用户ｉ的位置Ｌｏｃ［ｘｉ，ｙｉ］总是位于
某条路径ｅ或者某个结点ｖ．用户移动的路线Ｐ可
以表示为Ｐ＝（ｖ０，ｅ１，…，ｅｎ，ｖｎ），其中：ｖ０ 表示用户
的出发地，ｅ１，…，ｅｎ 是用户移动经过的路径，ｖｎ 表示
用户的目的地．在用户沿着Ｐ 移动的过程中，匿名
服务器生成的Ｔ＊所包含的每个Ｑ都必须满足一定
的限制要求，例如，Ｑ要满足一定的时间精度，包含
的查询时间ｔＱ＜ｍｉｎ｛ｔ１，…，ｔｍ｝＋ｔＴｈｒ，即匿名服务
器必须在收到一个用户的查询请求ｑ后在ｔＴｈｒ向

ＬＢＳ转发查询请求．又如空间精度，Ｑ包含的匿名框
也不能超过用户能够接受的最大限制以影响最终的

查询结果．
在时间精度和空间精度的基础上，本文主要考

虑路网受限环境中用户２种类型的隐私保护策略：
位置的Ｋ－Ａｎｏｎｙｍｉｔｙ和ＫＤ－Ａｎｏｎｙｍｉｔｙ．
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定义３　 Ｋ－Ａｎｏｎｙｍｉｔｙ［３］　在匿名服务器向

ＬＢＳ发送的查询中包含的用户位置具有 Ｋ－Ａｎｏ－
ｎｙｍｉｔｙ的特征，也就是说查询 Ｑ 匿名空间区域

Ｌ′（［ｘ１，ｙ１］，［ｘ２，ｙ２］）中至少包含了（Ｋ－１）个其他
用户的位置信息．
当用户局限在路网环境中移动时，由于匿名空

间区域的选取没有考虑区域内的地理信息，例如路
网信息，使基于路网信息的推理攻击成为可能．例如
在图２中，匿名区域为Ａ 时，因为区域内包含了多
条道路，每条道路都是用户可能处于的位置，但是当
匿名区域为Ｂ时，区域内道路数目减少，用户可能
的位置也就相应地减少；当匿名区域为Ｃ时，区域
内只有一条道路，用户的位置将被确定在这条道路
上行驶，此时增加匿名区域内的用户数对于位置匿
名效果将不再起作用．例如：当用户以３０～５０ｋｍ／ｈ
城市道路速度移动时，在用户追踪应用背景中，用户
在某条道路这种类型的位置信息已经构成了用户位

置信息的泄漏．显然，仅有 Ｋ 匿名是不够的．受

Ｂａｍｂａ［８］提出的ｌ－ｄｉｖｅｒｓｉｔｙ思想启发，本文引入了
第二个位置隐私的衡量标准．

图２　Ｏｌｄｅｎｂｕｒｇ地图中ｃｌｏａｋ区域示意

Ｆｉｇ．２　Ｃｌｏａｋ　ｒｅｇｉｏｎｓ　ｉｎ　Ｏｌｄｅｎｂｕｒｇ　ｍａｐ

定义４　ＫＤ－Ａｎｏｎｙｍｉｔｙ　 在匿名服务器向

ＬＢＳ发送的查询中包含的用户位置是 ＫＤ－Ａｎｏ－
ｎｙｍｉｔｙ，那 么 也 就 是 说 查 询 Ｑ 匿 名 空 间 区 域

Ｌ′（［ｘ１，ｙ１］，［ｘ２，ｙ２］）中至少包含了（Ｋ－１）个其他
用户的位置信息的前提下，包含的路径数目Ｄ 应尽
可能大，较大的Ｄ 值可以增大匿名区域的信息熵，
增强恶意用户攻击的难度．ＫＤ－Ａｎｏｎｙｍｉｔｙ定义了
路网环境中查询Ｑ中用户位置分布的变化．
定义５　位置匿名过程　 在用户ｕ沿着路线Ｐ

移动的整个过程中，匿名服务器从用户处接收到的
查询ｑ，按照用户对查询的服务质量要求ＱｏＳ，对其
加以匿名处理，生成符合ＱｏＳ的Ｑ，从ＬＢＳ处查询
获得相应的结果，并将结果返回给用户．

２　算法分析

基于蜂窝图（ｃｅｌｌｕｌａｒ　ｇｒａｐｈ）的位置匿名模型

ＫＤ－Ａｎｏｎｙｍｉｔｙ为了能在效率和攻击耐受性之间取
得最佳平衡，首先将路网环境构造成以结点为中心
的蜂窝图；其次，在单一的匿名蜂窝内没有达到用户
所需的服务质量时，例如匿名的Ｋ 系数没有达到用
户的要求，算法可以动态调整蜂窝的大小或者合并
相邻的蜂窝以适应用户的需求．
基于匿名蜂窝的ＫＤ－Ａｎｏｎｙｍｉｔｙ算法由３个阶

段组成：

１）路网环境的匿名空间区域预处理，也就是匿
名蜂窝构造或者路网环境蜂窝化．匿名空间区域预
处理：给定一个路网Ｇ＝（Ｖ，Ｅ），其中有结点ｖ及邻
接的路径ｅ１，ｅ２，…，ｅｍ．构造一个相应的匿名蜂窝网
络Ｇｃ＝（Ｖｃ，Ｅｃ），以ｌ表示路径ｅ的长度，即把以ｖ
为圆心，以ｒ＝ｍａｘ｛ｌｅ１／２，ｌｅ２／２，…，ｌｅｍ／２｝为半径的
圆形作为算法的基本匿名区域，在Ｇｃ 中使用ｖｃ 表
示，如图３所示．显然，匿名蜂窝所包含路径的数目
等于结点ｖ的度ｄ（ｖ）．
本文使用 Ｈｉｌｂｅｒｔ曲线［１２］对匿名蜂窝进行空间

编码．一个４×４分区的Ｈｉｌｂｅｒｔ曲线如图４所示．匿
名蜂窝 Ｈｉｌｂｅｒｔ编码如图３所示，蜂窝在算法中使
用Ｂ＋树进行索引．
２）相邻查询，按照所属的蜂窝根据用户要求进
行分组．

（１）查询成组：成组方法为相邻结点优先成组和
相邻路径结点优先成组，在后续的章节中对它们进
行了分析比较．

（２）相邻查询优先成组（ｎｅａｒｅｓｔ　ｎｅｉｇｈｂｏｒ　ｆｉｒｓｔ，

ＮＮＦ）：给定一个用户ｕ的查询ｑ，ｕ对查询的服务
质量要求为（ｕＫ，ｕｓ，ｕｔ），其中：ｕＫ 为匿名组大小，ｕｓ
为匿名空间大小，ｕｔ 为匿名过程所需时间．在每个
成组周期，从ｕ的位置出发，在其路径前方匿名蜂窝

图３　匿名蜂窝网络及蜂窝编码

Ｆｉｇ．３　Ａｎｏｎｙｍｏｕｓ　ｃｅｌｌｓ　ｎｅｔｗｏｒｋ　ａｎｄ　ｃｏｄｉｎｇ

内，沿着其前进方向的路径进行搜索，将相邻的查询
进行匿名区域的撮合构造．构造过程在满足ｕＫ 条
件后结束．

（３）相邻路径查询优先成组（ｎｅａｒｅｓｔ　ｒｏａｄ　ｆｉｒｓｔ，

１３４第３期 徐建，等：路网限制环境中基于匿名蜂窝的位置隐私保护



图４　４×４分区Ｈｉｌｂｅｒｔ曲线

Ｆｉｇ．４　４×４ｐｏｒｔｉｏｎ　Ｈｉｌｂｅｒｔ　ｃｕｒｖｅ

ＮＲＦ）：对于给定的查询ｑ，在其路径前方匿名蜂窝
内，沿着顺时针方向在其相邻的路径上进行随机选
取组成员．如图３所示，ｑ当前所处的位置在边ｅｉ，
其所属的匿名区域为ｖ，算法对ｑ进行匿名的时候，
沿着顺时针方向，先在ｅｊ随机选取组内的第２个查
询，然后在ｅｋ 选取第３个查询，接着再在ｅｉ、ｅｊ、ｅｋ 直
到满足条件，使匿名组内的查询分布尽可能均匀，增
加对匿名查询推理攻击的难度．

图５　匿名蜂窝Ｂ＋索引

Ｆｉｇ．５　Ｂ＋ｔｒｅｅ　ｆｏｒ　ａｎｏｎｙｍｏｕｓ　ｃｅｌｌｓ

３）蜂窝的调整和合并．匿名空间区域自适应调
整．当基本匿名空间内的移动结点分布范围较小时，

可以根据情况调整ｒ的大小；当基本匿名空间内的
查询数目没有达到用户的匿名要求时，可以对相邻
的匿名蜂窝进行合并．
一个完整的查询匿名过程包含以下步骤：①用

户查询预处理．接受查询后，通过检索匿名蜂窝Ｂ＋

索引，插入相应匿名蜂窝结点的队列，将匿名蜂窝结
点标记为“脏结点”插入待处理列表．②匿名处理．在

ｔＴｈｒ时间内对用户查询进行 ＮＮＦ或者 ＮＲＦ匿名处
理，如果该蜂窝结点达到用户 Ｋ－ａｎｏｎｙｍｉｔｙ要求，

匿名处理完成；如果没有达到要求，沿着Ｂ＋索引的
叶子链表（如图５所示）找到相邻匿名蜂窝进行合
并，直到达到匿名要求．③查询．将匿名成组后的查
询插入匿名查询队列进行处理．④结果分拣．当

ＬＢＳ返回查询结果时，从结果集中分拣出查询具体
结果返回给用户．
经分析可知，算法中路网匿名蜂窝的初始化、查

询的 插 入 和 匿 名 成 组 过 程 的 时 间 复 杂 度 为

ｌｏｇ（｜Ｖ｜），因此，算法能够很好地扩展至较大范围

的匿名区域和较多数目的移动用户．在后续的实验
部分本文使用了一个中等规模的区域Ｓａｎ　Ｊｏａｑｕｉｎ
对此进行了验证．
算法基本流程如下：

３　分析和模拟

３．１　推理攻击耐受力分析
为简化分析，本文仅考虑非连续查询条件下的

位置隐私保护问题，连续查询条件下的位置隐私保
护问题将在后续的论文中进行讨论．
３．１．１　攻击者假设　考虑恶意攻击者的目标是要
将攻击者的身份（用户ＩＤ）和其当前所处的位置联
系起来的情况．并且有以下假设：
假设１　用户和匿名服务器之间的通讯是安全

的，但是恶意攻击者可以通过窃听匿名服务器发出
的所有查询快照（Ｓｎａｐｓｈｏｔ）并且明文解析其内容，
或者从ＬＢＳ处直接获得快照内容．
假设２　 恶意攻击者拥有与匿名服务器同样的

路网地图知识，同时了解匿名服务器某个时刻所采
用的具体匿名算法基本步骤．
３．１．２　攻击方法具体步骤　攻击者将所获得的快照
按照匿名器发出的时间和快照中某个查询的具体匿

名空间组成一组列表，仅考虑某个匿名空间在一个周
期内所有查询的列表ＳＳＬｉｓｔ．用ｓ表示列表的一个快
照，则对于指定的快照ｓ：＜ＩＤ′，Ｌ′（［ｘ１，ｙ１］，［ｘ２，

ｙ２］），Ｑｕｅｒｙ′＞，ｓ．ＩＤ′、ｓ．Ｌ′、ｓ．Ｑｕｅｒｙ′分别代表快照
中相应的字段．把事件“具有ＩＤ′的用户ｕｉ 在快照ｓ
中、在某个位置发送了ｑｊ”记为

ｕｉ
ｓ
→
Ｌｏｃｑｊ．

（１）

匿名攻击算法的目标就是通过计算

Ｐ（ｕ
ｓ
→
Ｌｏｃｑｊ

） （２）
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找出某个用户ｕｋ 在某个具体位置（道路）的概率，也
就是令ｕｋ 取Ｐ 值最大时的Ｌｏｃ．其中ｉ，ｊ＝１，２，３，
…，ｋ．分析可知有限制条件如下：

∑
ｋ

ｉ＝１
Ｐ（ｕ

ｓ
→
Ｌｏｃｑｊ

）＝１， （３）

∑
ｋ

ｊ＝１
Ｐ（ｕｉ

ｓ
→
Ｌｏｃｑｊ

）＝１． （４）

在路网限制的情况下，假设匿名区域内用户的位置
都位于某条道路，用ｒ表示用户位于某条道路的情
况，有下式：

∑
ｍ

ｌ＝１
Ｐ（ｕｉ

ｓ

ｒ→ｌ
ｑｊ）＝１． （５）

式中：ｍ表示匿名区域内道路的数目．
仅考虑某个匿名空间在一个周期内的所有查

询，也就是一个用户已经在某个匿名区域内．攻击算
法有如下步骤：

１）计算用户ｕｉ发送查询ｑｘ 给匿名服务器的概
率Ｐ（ｕ →ｉ ｑｘ）．为了简化复杂度，假设一个用户发
送ｑ１－ｑｋ 查询的概率相等，即有

Ｐ（ｕ →ｉ ｑｘ）＝１／ｋ；ｘ＝１，２，３，…，ｋ． （６）

２）求匿名服务器匿名后攻击者估计的条件概率

Ｐ（ｕｉ →
ｓ
ｑｊ）．设“ｕ１－ｕｋ 分别发送ｑ１－ｑｋ 之一”为

事件Ａ，“ｕｉ发送ｑｊ 为事件Ｂ”，Ｐ（ｕｉ →
ｓ
ｑｊ）即指

在事件Ａ 发生的条件下，发生事件Ｂ 的条件概率

Ｐ（Ｂ｜Ａ）．使用Ａ（ｋ）表示１－ｋ所有排列的集合，α
为Ａ（ｋ）中任意一种排列，αｎ 为排列α中第ｎ个元
素．结合约束条件（３）和（４），则

Ｐ（ｕｉ →
ｓ
ｑｊ）＝Ｐ（Ｂ｜Ａ）＝Ｐ

（ＡＢ）
Ｐ（Ａ）

， （７）

即

Ｐ（ｕｉ →
ｓ
ｑｊ）＝

∑
ａ∈Ａ（ｋ）且ａｉ＝ｊ

∏
ｗ＝１，２，…，ｋ

Ｐ（ｕ →ｗ ｑａｗ）

∑
ａ∈Ａ（ｋ）

∏
ｗ＝１，２，…，ｋ

Ｐ（ｕ →ｗ ｑａｗ）
．

（８）
对于恶意结点来说，ｓ中用户和查询的对应关

系有Ｐｋｋ＝ｋ！种，式（８）分母即为Ｐ（Ａ），加上约束条
件ａｉ＝ｊ，式（７）中分子即表示事件Ａ和Ｂ 同时发生
的概率Ｐ（ＡＢ）．

３）攻击者使用背景知识计算Ｐ（ｕｉ
ｓ
→
Ｌｏｃｑｊ

）．

显然

Ｐ（ｕＩ
ｓ

ｒ→ｌ
ｑｊ）＝ （ｒｌ／∑

ｍ

ｌ＝１
ｒｌ）·Ｐ（ｕｉ →

ｓ
ｑｊ）． （９）

在ｍ＝１的情况下，攻击者只要通过其他背景
知识判定用户ｕｉ确实在匿名区域内，马上就可以推

断用户位于的道路，这是单点攻击在路网受限环境
下的特例．而如果ｍ 数字较大，例如２或者３，用户
所处的道路位置攻击者即使在第１）、２）步得逞，已
经知道某个用户在某个区域发送了具体的某个查

询，也不能马上断定用户的位置．
相邻查询优先成组：如果某一道路具有较高的

车流量，恶意用户通过事先赋予该路径较高的概率
分布，就可以推断用户经过该路径的概率．
相邻路径查询成组：因为匿名过程中，匿名成组

时各条道路的查询成组概率相似，恶意用户就不能
主观的推断用户在某条道路上的概率，增加了匿名
组的扰动性，使恶意推理攻击的难度增大．
３．２　实验模拟
匿名算法的实验主要通过攻击耐受力和匿名成

组成功率来说明算法的性能．攻击耐受力用匿名空
间中查询所处的道路位置分布信息熵值表示，主要
衡量算法对恶意攻击的鲁棒性；匿名成组成功率主
要说明算法的计算效率，一个相对高效的算法在移
动环境中对大量查询处理方面显然更有优势．
实验使用２幅实际的道路地图：一幅是德国的

Ｏｌｄｅｎｂｕｒｇ，包含６　１０５个结点和７　０３５条边；另外一
幅是美国的 Ｓａｎ　Ｊｏａｑｕｉｎ，包含１８　４９６个结点和

２４　１２３条边．通过这２幅地图分别表示较小规模和
较大规模地理范围的路网状态．在Ｂｒｉｎｋｈｏｆｆ［１３］研

发的模拟器基础上，使用Ｊａｖａ语言开发实现本文的
算法，并模拟不同交通状况条件下的查询．模拟硬件
平台为ＴｙａｎＰＳＣ桌面高性能计算系统．
实验时，２幅地图移动对象数量都设为１０　１００，

移动对象的移动速度分类为模拟器的默认速度分

类，移动对象在实验进行期间在每个时间单位内以
标准正态分布的概率发送查询，其所要求的匿名空
间最小值取匿名蜂窝的平均值，在ｃｌｏａｋ时取基本

ｃｌｏａｋ区间的大小，可容忍的最长匿名时间ｔＴｈｒ为５
个时间单位．
３．２．１　匿名区域道路分布　论文统计了在基于

ｃｌｏａｋ　ｂｏｘ的 Ｋ－ａｎｏｎｙｍｉｔｙ算法中 Ｏｌｄｅｎｂｕｒｇ和

Ｓａｎ　Ｊｏａｑｕｉｎ地图基本匿名分区的道路数目．如图６
所示，８０％以上的匿名区域内道路分布都小于等于

１，根据３．１节的分析，遭受推理攻击时成功的概率
非常大．
３．２．２　攻击耐受力　针对文中提出的恶意攻击模
型可知，算法主要目标就是提高匿名空间内查询分
布的复杂性来增加攻击的难度，因此，在评估算法攻
击耐受力时，使用查询在匿名区域内各个道路上分
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图６　Ｏｌｄｅｎｂｕｒｇ和Ｓａｎ　Ｊｏａｑｕｉｎ基本匿名区道路分布比较

Ｆｉｇ．６　Ｒｏａｄｓ　ｉｎ　Ｏｌｄｅｎｂｕｒｇ　ａｎｄ　Ｓａｎ　Ｊｏａｑｕｉｎ　ａｎｏｎｙｍｏｕｓ　ｒｅｇｉｏｎｓ

布的信息熵来表示．较大的信息熵表示攻击者分析
某个用户位于某条道路较强的不确定性．使用基于

ｃｌｏａｋ　ｂｏｘ的Ｋ－ａｎｏｎｙｍｉｔｙ算法作为比较，其基本匿
名区域的大小与ＫＤ－ａｎｏｎｙｍｉｔｙ中蜂窝的平均大小
近似，在Ｏｌｄｅｎｂｕｒｇ中取２００×２００，Ｓａｎ　Ｊｏａｑｕｉｎ中
为２　５００×２　５００．
实验结果如图７、８所示，其横坐标为匿名组的

ｋ值，纵坐标ｅ为信息熵．从图中可以看到在Ｏｌｄｅｎ－
ｂｕｒｇ和Ｓａｎ　Ｊｏａｑｕｉｎ两个实验中获得的结果显示了
相同的变化趋势，ＫＤ－Ａｎｏｎｙｍｉｔｙ中 ＮＲＦ成组最终
得到的匿名组平均信息熵值大于 ＮＮＦ，而 ＮＮＦ和

ＮＲＦ都明显大于Ｋ－ａｎｏｎｙｍｉｔｙ算法．而随着用户密度
的降低，Ｓａｎ　Ｊｏａｑｕｉｎ实验中显示两者区别明显加大．

图７　Ｏｌｄｅｎｂｕｒｇ匿名组平均信息熵

Ｆｉｇ．７　Ｅｎｔｒｏｐｙ　ｉｎ　Ｏｌｄｅｎｂｕｒｇ　ｅｘｐｅｒｉｍｅｎｔ

图８　Ｓａｎ　Ｊｏａｑｕｉｎ匿名组平均信息熵

Ｆｉｇ．８　Ｅｎｔｒｏｐｙ　ｉｎ　Ｓａｎ　Ｊｏａｑｕｉｎ　ｅｘｐｅｒｉｍｅｎｔ

３．２．３　一次匿名成功率　论文使用一次匿名成功
率来分析不同算法的效率．一次匿名成功率表示匿
名时没有经过匿名区域的合并就达到匿名要求的比

率，显然，较大的匿名成功率代表更短的用户响应时

间及算法性能．在计算成功率时，论文没有区分

ＮＮＦ和ＮＲＦ．
图９和图１０展示了不同ｋ值时一次匿名成功

率的变化．可以观察到随着ｋ值的变化，不管是

Ｏｌｄｅｎｂｕｒｇ和Ｓａｎ　Ｊｏａｑｕｉｎ，一次匿名成功率都逐渐
降低，但是基于ｃｌｏａｋ　ｂｏｘ的 Ｋ－ａｎｏｎｙｍｉｔｙ算法降
幅明显大于ＫＤ－ａｎｏｎｙｍｉｔｙ．

图９　Ｏｌｄｅｎｂｕｒｇ一次匿名成功率

Ｆｉｇ．９　Ｆｉｒｓｔ　ｒｏｕｎｄ　ｓｕｃｃｅｓｓ　ｒａｔｅ　ｉｎ　Ｏｌｄｅｎｂｕｒｇ　ｅｘｐｅｒｉｍｅｎｔ

图１０　Ｓａｎ　Ｊｏａｑｕｉｎ一次匿名成功率

Ｆｉｇ．１０　Ｆｉｒｓｔ　ｒｏｕｎｄ　ｓｕｃｃｅｓｓ　ｒａｔｅ　ｉｎ　Ｓａｎ　Ｊｏａｑｕｉｎ　ｅｘｐｅｒｉ－

ｍｅｎｔ

４　结　语

在道路网络限制移动的环境中，移动用户向不
可信的ＬＢＳ提供自身位置信息获取服务的时候面
临推理攻击而导致位置隐私泄漏的风险．一般的位
置隐私保护算法仅考虑在欧几里德空间内用户的移

动问题，不完全适用路网限制的上下文环境．本文提
出了一个基于匿名蜂窝的位置隐私保护方法，根据
路网环境的点、线网络拓扑结构，先将路网网络处理
成匿名蜂窝网络，基于匿名蜂窝对用户的查询进行
处理，从而增强应对推理攻击的鲁棒性．
在今后的研究中，将对算法进一步完善，并对其

在实际应用中的其他问题进行研究，例如较长道路
和单行线道路中匿名蜂窝适应性移动的可行性分

析；路网限制环境中连续查询攻击问题等．
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